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Einleitung*

"Die Logik ist zwar unerschiitterlich, aber einem Menschen, der leben will, widersteht sie nicht. Wo
war der Richter, den er nie gesehen hatte? Wo war das hohe Gericht, bis zu dem er nie gekommen
war?"

Diese Fragen stellt sich Josef K. kurz vor seiner Ermordung in Franz Kafkas grosser Kritik an einer
verselbststidndigten und unmenschlichen Biirokratie. Entgegen dem Verfahrensgang in Kafkas dystopi-
scher Erzdhlung ist der Schutz des Individuums vor Strafverfolgung und im Strafverfahren Dreh- und
Angelpunkt moderner Strafrechtsordnungen seit der Aufklédrung und sowohl international, national wie
auch kantonal auf verschiedenen Normstufen festgehalten bzw. als ungeschriebener Rechtsgrundsatz
«nullum crimen, nullum poena sine legem» anerkannt.” Obgleich dieser Grundsatz die Jahrhunderte
iiberdauert hat, hat er nichts an Relevanz eingebiisst.

Insbesondere mit der zunehmenden Automatisierung der Strafrechtspflege treten neue Lebenssachver-
halte zu Tage, die eine erneute Auseinandersetzung mit diesem Grundsatz erfordern. So verfolgen die
Strafverfolgungsbehdrden heute vermehrt das Konzept einer «Smart Criminal Justice», d.h. eine Straf-
rechtspflege, die unter Einbezug verschiedenster, intelligenter Techniken operiert.’ Diese Strafrechts-
pflege beabsichtigt bereits bestehende Instrumente wie automatische Kennzeichen-*, Sprach-> oder Ge-
sichtserkennungsalgorithmen®, Ortungstechnologien’, Vitaldatenanalysen® (bspw. Herzschlag, Augen-
bewegungen und Atmung) oder die systematische Auswertung von Social-Media Beitrdgen konsequent
einzusetzen und mithilfe von Data-Mining- und KI-Anwendungen zu kombinieren. Der Massstab solch
einer Strafrechtspflege orientiert sich am Ideal, Straftaten in Echtzeit oder noch vor ihrer Verwirklichung
aufzudecken.’ All diese technologischen Entwicklungen stellen bedeutende Herausforderungen fiir ei-
nen Rechtsgrundsatz dar, der zu Lebzeiten Goethes und Napoleons postuliert wurde.'

Besonderes Augenmerk wird hierbei auf Predictive Policing Instrumente (PP-Instrumente) gelegt, die
eine Vorverlagerung der polizeilichen Intervention vor den eigentlichen Tatzeitpunkt ermdglichen sol-
len und im Windschatten wachsender, gesellschaftlicher Sicherheitserwartungen zunehmend eingesetzt
werden.!' Hinsichtlich des Einsatzes von PP-Instrumenten sind die rechtlichen Grundlagen, die techni-
sche Implementierung sowie die sozialen Auswirkungen bis anhin noch unzureichend erforscht.'? Die
vorliegende Masterarbeit mdchte einen Beitrag zur Reflexion dieser aufstrebenden Technologie leisten
und der Frage nach dem Rechtssatzerfordernis fiir den Einsatz von PP-Instrumenten in der Schweiz
nachgehen. Um eine systematische Einbettung zu gewihrleisten erfolgt dies vor den Anforderungen an
rechtsstaatliches Handeln wie sie in Art. 36 BV vorgesehen sind.

* Ein herzlicher Dank geht an Prof. Dr. Marc Forster fiir die grosse thematische Freiheit bei der Bearbeitung die-
ser Arbeit und die Ubernahme des Referats, sowie an Herr lic. iur Stefan Kiihne fiir die Annahme des Korrefe-
rats.
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3 SIMMLER/BRUNNER/SCHEDLER, 1; vgl. Bericht EU-Parlament KI im Strafrecht, 7 m.w.H.

4 Vgl. den Sachverhalt in BGer 6B_908/2018 vom 7. Oktober 2019.

5 Vgl. MARTINI, 97 f.
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8 Sog. Automated Virtual Agent for Truth Assessment in Real-Time (AVATAR) zur ad-hoc Beurteilung von
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I1.

Vor diesem Hintergrund widmet sich die Arbeit zunéchst den Grundlagen und den derzeitigen Anwen-
dungsfeldern von Predictive Policing (II.), um anschliessend eine Einordnung des Phinomens in das
Schweizer Polizeirecht vorzunehmen (II1.). Anschliessend erfolgt eine Diskussion iiber die von Predic-
tive Policing betroffenen Rechtsgiiter anhand der inhérenten Chancen und Risiken (IV.). Im Nachgang
setzt sich die Arbeit mit den derzeitigen Rechtsgrundlagen fiir den Einsatz von orts- (V.) wie auch per-
sonenbezogenes Predictive Policing (VI.) auseinander. Auf Basis dieser Grundlagen werden die Gren-
zen fiir einen rechtsstaatlichen Einsatz von orts- (VII.) und personenbezogenem Predictive Policing
(VIIL) in der Gegenwart diskutiert und die Grenzen fiir sich abzeichnende Entwicklungspotenziale auf-
gezeigt. Die Arbeit schliesst mit einem Fazit (IX.).

Grundlagen des Predictive Policing
A  Historischer Hintergrund

1. Polizei und Polizeigiiterschutz im Wandel

Predictive Policing stellt den derzeitigen Kulminationspunkt einer fortschreitenden Quantifizierung der
Polizeiarbeit dar.'® Polizeiarbeit hat sich seit dem Ende des 2. Weltkrieges kontinuierlich von einer zu-
filligen Patrouillentitigkeit hin zu einer zielgerichteten Verbrechungsbekiimpfung entwickelt.'* Durch
die Verbreitung von technischen Hilfsmitteln wie Telefonen und der Motorisierung der Polizeibehdrden
konnte die «Response Time» immer weiter reduziert werden und die polizeiliche Kriminaltitigkeit
riickte an den Zeitpunkt der Verbrechensbegehung heran. Hierbei verdnderte sich auch die Rolle der
Polizei. Sie entwickelte sich von einer generalistischen Ordnungsbehdrde, die nebst der Kriminalitéts-
bekdmpfung niederschwellige Sittenverstdsse ahndete, zu einer spezialisierten Verbrechens-, bzw. Ver-
brecherbekimpfungsbehorde."

Neben einer zunehmenden Technisierung und Spezialisierung war die Polizei immer politischen Erwar-
tungen hinsichtlich der schiitzenswerten Polizeigiiter und der «richtigen» Form der Kriminalitétsbe-
kiimpfung ausgesetzt.'® So widerspiegelt der materielle Polizeibegriff stets einen gesellschaftlichen Ord-
nungsentscheid.'” Wihrend dieser im Ausland mitunter stark dogmatisch gepriigt war,'® zeichnet sich
der Polizeigiiterschutz in der Schweiz und mit ihm der materielle Polizeibegriff durch eine pragmatische
Sichtweise aus, der bedingt durch das Staatsverstdndnis zwischen absolutistischem Policey-Staat und
liberalem Nachtwichterstaat anzusiedeln ist."

Nach heutigem Staatsverstindnis hat der Staat als lenkender, planender und vorsorgender Gewdhrleis-
tungsstaat aufzutreten.”” Einhergehend mit diesem Staatsverstindnis verdnderten sich auch die gesell-
schaftlichen Anforderungen an das Recht und im Besonderen an das Strafrecht.”! Hier liess sich in den
letzten Jahren ein dogmatischer Wandel vom Straf- zum Priventionsparadigma und eine methodische
Verschiebung von der schuldbasierten Beurteilung einer konkreten Tat auf empirische Wahrscheinlich-
keitsprognosen in Bezug auf eine generelle Gefihrlichkeit feststellen.”? Predictive Policing stellt hierbei

13 SHERMAN, 377 f.

14 HESS, 37-40; SHERMAN, 379.

15 EGBERT/LEESE, 135 ff.; KNOBLOCH, 31.

16 CoNINX, Strafparadigma, 27 f.; TONDURY/ABO YOUSSEF, 7-19.

17 SCHINDLER, Polizeibegriff, 64 f.; TSCHANNEN/ZIMMERLI/MULLER, § 54 Rz. 1-3.
¥ OBERHOLZER, 18. VGL. HESS, 37-40.

19 SCHINDLER, 100 Jahre Verwaltungsrecht, 394; TONDURY/ABO YOUSSEF, 19.

20 TSCHANNEN/ZIMMERLY/MULLER, § 54 Rz. 6.

21 BRUNHOBER, 200-205.

22 CONINX, Strafparadigma, 30-32; OBERHOLZER, 19 f.



die konsequente Weiterentwicklung des Praventionsparadigmas dar, indem zeitlich eine annahmeba-
sierte Kriminalpridvention vor das spezialprdventive Straf- und Massnahmerecht gestellt wird.

Unter dieser Praventionspramisse wird sich die Rolle der Polizei als Institution sowie ihre Rolle im
Institutionengefiige weiterentwickeln. Die Polizeiaufgaben werden nicht mehr nur mittelbar-konkrete
Gefahrdungen und die Gefahrvorsorge zum Gegenstand haben, sondern um abstrakte Wahrscheinlich-
keitsprognose ergiinzt.”> Hierzu bedarf es neuer Arbeitsgrundlagen, Kompetenzen und Prozesse. Im
Aussenverhiltnis wird die institutionelle Entwicklung der Polizei durch eine umfassendere Kontrolle
des sozialen Raums und sozialer Interaktion wahrgenommen werden.** Schnittstellen zur sozialpoliti-
schen Kriminalititsprivention sind hierbei mdglich.”® Zuletzt findet eine Funktionsverschiebung von
den Gerichten auf die Polizei statt, waren sie doch bis anhin ausschliesslich zur Beurteilung von Legal-
und Gefihrlichkeitsprognosen zustindig.?®

2. Entwicklung von Predictive Policing

Der erste systematische Einsatz computergestiitzter Statistikinstrumente erfolgte in den 1990er Jahren
durch die Polizeibehdrden New Yorks.?” LR.d. «Crime Control Strategy Meetings» wurden systema-
tisch aktuelle Kriminalititsstatistiken einzelner Distrikte New Yorks verarbeitet (sog. Compstat).”® In
diesen Meetings wurde mithilfe einer Karte die aktuellen Kriminalititsentwicklungen in einzelnen Be-
zirken in regelméssigen Abstdnden analysiert. Es wurden noch keine algorithmischen Verfahren beziig-
lich der Einsatzplanung eingesetzt und die Datenauswertung, die Prognoseerstellung sowie die Diskus-
sion der Handlungsalternativen erfolgte kollektiv im Plenum der anwesenden Polizisten.”” Zudem wur-
den nur wenige Datenpunkte verarbeitet, die allesamt aufgrund eines kriminologischen Vorverstindnis-
ses wie der Broken-Window-Theorie erhoben wurden.** Zusammen mit weiteren Massnahmen bewirkte
die Anwendung von Compstat eine Reduktion der Kriminalitit und generierte weltweite Aufmerksam-
keit.’!

Obwohl bereits 2005 die Polizeibehorden Memphis mit Blue CRUSH ein erstes, automatisiertes und
algorithmisch operierendes PP-Instrument schufen,*? wird der Einsatz des PP-Instruments PREDPOL
durch die Einheiten des Los Angeles Police Departments und Santa Cruz als eigentliche Geburtsstunde
des Predictive Policings angesehen.’® Es handelt sich um ein ortsbezogenes PP-Instrument, das auf
Grundlage von Kriminalititsdaten und Randdaten wie Tatort und Tatzeit Orte aufweist, die eine erhohte
Wahrscheinlichkeit fiir gewisse strafbare Handlungen in der nahen Zukunft aufweisen (sog. Hot-Spots).
Wihrend urspriinglich die Vorhersage von Eigentumsdelikten im Vordergrund stand, wurde es rasch zu
einem generellen Kriminalititsprognoseinstrument weiterentwickelt.** Seitdem wurden ortsbezogene
PP-Instrumente weiterentwickelt, mit zusétzlichen Funktionen versehen und durch verwaltungsinterne
Eigen- und Drittentwicklungen wie das Pre Crime Observation System PRECOBS weiter verbreitet.*®

23 EGBERT, Predictive Policing, 262 f.

24 SIMMLER/BRUNNER/SCHEDLER, 1; THURN/EGBERT, Einleitung; KNOBLOCH 16. Vgl. BGE 1251 369.
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29 HESs, 42 f.

30'Vgl. unten I1.C.3 Kriminologische Grundlagen von ortsbezogenen PP-Instrumenten; PERRY ET AL., 2.
31 HESs, 48-51. In der Literatur ist der Einfluss von Compstat umstritten. Vgl. HESS, 52-55; THUNE, 42 m.w.H.
32 THUNE, 46.

33 FERGUSON, 1126; PERRY ET AL., 4-7.

34 FERGUSON, 1132-1137.

35 KNOBLOCH, 11.



Wiéhrend PP-Instrumente zunichst nur im Zusammenhang mit der raumzeitbezogenen Prognoseerstel-
lung fiir einzelne Straftaten entwickelt wurden, erweiterte sich ihr Anwendungsfeld zusehends weiter.
Als zweite essenzielle Kategorie etablierten sich personenbezogene PP-Instrumente in den letzten Jah-

ren.>®

Die eingesetzten PP-instrumente stellen hierbei in vielen Féllen keine Revolution, sondern eine evolu-
tiondre Weiterentwicklung bereits bestehender Sozialtheorien, Datensammlungen und Analyseinstru-
mente dar. So dienen viele der ortsbezogenen PP-Instrumente primér der Visualisierung von Kriminali-
tit und geben keine autonomen Handlungsempfehlungen ab*’ und viele der personenbezogenen PP-
Instrumente arbeiten unter Bezugnahmen von individuellen Risikofaktoren oder Beziehungsnetzen, wie
sie die Strafverfolgungsbehorden bereits lange einsetzen.*® Revolutionir ist hingegen der Schritt zu einer
automatisierten und vernetzten Datenauswertung (sog. Data Mining), die Datenpunkte aus ver-
schiedensten Quellen miteinander verkniipft, systematisch auswertet und autonom Handlungsempfeh-
lungen abgibt.

B  Terminologie

Predictive Policing reiht sich in eine Reihe von «predictive Methods» ein und ist als eine Unterkategorie
des Phiinomens «Smart Government» und der Uberkategorie «Predictive Analytics» aufzufassen.*” Ne-
ben den hier interessierenden Methoden des ortsbezogenen Predictive Policing®’ und des personenbezo-
genen Predictive Policings*' existieren noch Methoden, die potenzielle Opfergruppen oder einzelne Op-
fer von Kriminalitdt identifizieren sollen. Des Weiteren werden noch Methoden angefiihrt, die Vorher-
sagen iiber die Identitdt von potenziellen Tétern in Bezug auf bereits ergangenen Straftaten ermdglichen
sollen oder in Bezug auf die Riickfallgefahr eines Straftiters.*? Bei diesen Methoden liegt der Schwer-
punkt jedoch auf der wahrscheinlichkeitsgestiitzten Prognose nach der Verwirklichung einer Straftat.*’

1. Technische Definitionselemente

Nach tradierter Auffassung beschreibt Predictive Policing eine Vielzahl von technologiebasierten Ver-
fahren zur Vorhersage von Straftaten auf der Grundlage von Wahrscheinlichkeitsberechnungen.* Dabei
konnen sich die Verfahren hinsichtlich der statistischen Auswertungsmethodik, der verarbeiteten Da-
tenmengen und der kriminologischen Fundierung stark unterscheiden.* Derzeit stiitzen sich die meisten
PP-Instrumente auf kriminologische Erfahrungssétze ab, weshalb einige Autoren ebenfalls eine Theo-
riefundierung in ihren Definitionen vorsehen.*®

Trotz all dieser unterschiedlichen Ausgestaltungsmdglichkeiten liegt das spezifische Novum beim Pre-
dictive Policing in der Automatisierung der Datenverarbeitung.?” Hierbei bejaht ein Grossteil der ilteren
Literatur (d.h. von ca. 2010 — 2015) eine algorithmische Datenverarbeitung primir vor dem Hintergrund
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einer Algorithmisierung der statistischen Auswertung.*® Die Datenerhebung, die nach Auffassung des
Schweizer Gesetzgebers ebenfalls als Datenverarbeitung zu qualifizieren ist,*’ kann nach dieser Auffas-
sung manuell oder automatisiert erfolgen. Demgegeniiber verlangt die neuere Literatur neben einer da-
tenbasierten Arbeitsmethode eine (komplex)-algorithmisch prozessierte Datenanalyse grosser Datens-
4tze mitsamt automatisierter Datenerhebung.*’

Fiir einige Autoren ist diese Akkumulation und Verkniipfung von Daten aus polizeiinternen sowie -
externen Quellen wesentlicher Schwerpunkt bei der Entwicklung der Definitionsansitze.”' Sie unter-
scheiden hinsichtlich der Datenherkunft zwischen polizeiinterner Datenvorratshaltung (sog. Data Wa-
rehouse) und behdrdenexternem Datenbezug (sog. Datamining).’? Hierzu ist anzumerken, dass simtli-
che — auch rein polizeiintern erhobene Daten — stets mit weiteren Daten verkniipft und konzeptualisiert
werden.*® Dies ist bereits in der tradierten Polizeiarbeit der Fall, bedarf es doch stets einer Kontextuali-
sierung beobachtbaren Verhaltens unter Bezugnahme polizeilicher Erfahrungssétze, um menschliches
Verhalten einordnen und Prognosen treffen zu kénnen.**

Relevante Kriterien aus einer technischen Perspektive sind damit primér die Unterscheidung hinsichtlich
des Datenumfangs, die Geschwindigkeit der Datenerhebung und die Vielfalt an Datenquellen. Es ist
bezeichnend, dass diese Definitionsmerkmale gerade die Wesensmerkmale von Big Data Anwendungen
darstellen.>

2. Organisatorisch-soziale Elemente

Neben technischen Definitionselementen enthélt Predictive Policing auch organisatorisch-soziale Ele-
mente. Hiernach ist die technologische Ausgestaltung von PP-Instrumenten sekundér, denn die Auswir-
kungen der Technologie zeigen sich erst in ihrem Einfluss auf das polizeiliche Handeln.*

Aus einer organisatorisch-sozialen Perspektive werden PP-Instrumente im Rahmen eines «iterativen
Prozesses»”’ aus Datenerhebung, statistischem Verfahren, Polizeititigkeit und Evaluation analysiert. In
und zwischen jedem Prozessschritt liegen Entscheidungsalternativen vor, die fiir den Gesamterfolg des
Phénomens «Predictive Policing» entscheidend sind und primér durch die Mensch-Technik Interaktion
an Bedeutung gewinnen. Beginnend beim Einfluss auf die Tétigkeit des einzelnen Polizisten oder der
einzelnen Polizistin unterstreichen diese Ansitze, wie die Prognose einer mit historischen Daten gefiit-
terten «Blackbox» Folgen im Handeln bewirkt.”® Dabei steht der Einfluss der einzelnen Verfahren auf
die Entscheidung im Vordergrund.

Zunéchst konnen die Algorithmen die polizeilichen Entscheidungsprozesse steuern. Ausganspunkt
hierzu ist die Erkenntnis, dass bereits die Erhebung und Analyse einen Entscheid darstellt, der im Rah-
men einer Automatisierung den Polizistinnen und Polizisten entzogen wird.*® Die anschliessende Prog-
noseerstellung kann unmittelbar an die automatisierte Analyse ankniipfen und ebenfalls autonom und
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kontinuierlich stattfinden. In extremis ibernimmt der Algorithmus sdmtliche Schritte und regelt die kon-
krete Einsatzplanung. Da der Einsatz von PP-Instrumenten je nach Ausgestaltung sowohl als unterge-
ordnetes Hilfsmittel wie auch als umfassende «Blackbox» erfolgen kann, sind die Abgrenzungskriterien
fliessend.®

In einem weiteren Schritt wird der Bogen vom einzelnen Polizisten oder der Polizisitin auf die Polizei
als Institution gezogen. Dabei liegt der Fokus auf der organisatorischen Implementierung von Routinen,
Strukturen und Abldufen entlang des iterativen Prozesses. Kernfragen rotieren um die Weitergabe von
Informationen und die (Nicht-)Umsetzung einzelner Massnahmen.®' Dabei gilt es zu beriicksichtigen,
dass PP-Instrumente i.R.d. Polizeitétigkeit auf operativ-taktischer Ebene anzusiedeln sind und stets der
Verhinderung der jeweils nichsten Straftaten dienen.** Sie kdnnen sowohl bei der Planung priventiver
wie auch repressiver Massnahmen zur Anwendung gelangen.®

Zuletzt wird der Bogen auf die Gesellschaft als Ganzes gezogen.®* Kernelemente dieser Betrachtungen
sind die zunehmenden Uberwachung des dffentlichen Raumes oder von Individuen und die darauf er-
griffenen Massnahmen auf individueller und gesamtgesellschaftlicher Ebene. Ebenfalls wird in diesem
Zusammenhang das Verhéltnis zwischen Gesellschaft und Strafverfolgungsbehdrden sowie die Rolle
des Strafrechts diskutiert.®

3. Resultatbezogene Elemente

Nachdem die beiden vorgenannten Definitionsansitze die Frage «Wie» und «Was» aus einer techni-
schen und sozialen Perspektive in den Vordergrund gestellt haben, legen resultatorientierte Ansétze den
Fokus auf die Kriminalitatsbekdmpfung. Dabei orientiert sich der resultatorientierte Ansatz grob anhand
der beiden Fragenkomplexe Wann/Wo (ortsbezogenes Predictive Policing) und Wer (personenbezoge-
nes Predictive Policing).®® Es sollen anhand der Auswertung historischer Muster Vorhersagen iiber zu-
kiinftige Delikte in 6rtlicher, situativer und zeitlicher (ortsbezogenes Predictive Policing)®’ oder persén-
licher Hinsicht (personenbezogenes Predictive Policing) ermoglicht werden.

Dieser resultatorientierte Ansatz des Predictive Policing wird einerseits individuell — ausgehend von
Indikatoren wird die zukiinftige Geféhrlichkeit eines Individuums ermittelt — und andererseits generali-
sierend — aufgrund von historischen Kriminalititsraten eines Gebietes wird die Eintrittswahrscheinlich-
keit von kriminellen Handlungen berechnet — verwendet. Die Kriminalitdtspravention erfolgt hierbei auf
zwei unterschiedlichen Ebenen: Ortsbezogenes Predictive Policing (Ortsbezogenes PP) ist auf eine Er-
schwerung der Tatgelegenheitsstrukturen im kriminalititsbedrohten Raum ausgerichtet und damit In-
strument der Generalpriavention. Personenbezogenes Predictive Policing (Personenbezogenes PP) zielt
schwergewichtig auf die Minimierung bereits bestehender Kriminalitétspotenziale ab, wobei die Indivi-
duen bereits strafrechtlich relevante Taten begangen haben kdnnen oder unbescholtene Individuen dar-
stellen kénnen. In beiden Fillen handelt es sich um eine Form der Spezialprivention.®®
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4. Rechtlich relevante Definitionselemente

Predictive Policing ist ein schlagwortartig und inflationdr verwendeter Begriff, der verschiedenste Di-
mensionen vereint, aber iiber unscharfe Konturen verfiigt. Er teilt diesbeziiglich das Schicksal mit dem
Begriff der Kiinstlichen Intelligenz (KI).*” Die Gemeinsamkeit der vorangegangenen Definitionsansétze
liegt schlussendlich darin, dass die Polizeiarbeit durch eine Software unterstiitzt wird, die in der Lage
sein soll, Orte kiinftiger Straftaten und potenzielle Straftiter vorherzusagen.”’ Obwohl zahlreiche An-
sdtze in der Forschung diskutiert wurden, hat sich weder eine inhaltlich noch eine begrifflich universitére
Begriffsdefinition durchsetzen kénnen.”!

Dabei orientieren sich zahlreiche Stimmen in der deutschsprachigen Literatur an der Definition von
Predictive Policing im Standardwerk von PERRY ET AL.:"?

«Predictive policing is the application of analytical techniques — particularly quantitative techniques
— to identify likely targets for police intervention and prevent crime or solve past crimes by making
statistical predictions.»

Diese wurde zwar von UCHIDA um das Element einer komplexen Datenverarbeitung ergénzt,”® kann fiir
die hier interessierende Untersuchung jedoch ebenfalls nicht alle relevanten Punkte abdecken. Hierfiir
kommt der konkreten Ausgestaltung der PP-Instrumente bei der rechtlichen Beurteilung eine zu bedeu-
tende Rolle zu. Wesentliche Ankniipfungspunkte fiir die rechtliche Beurteilung sind deshalb die Funk-
tionsweise der Algorithmen, die verwendete Datengrundlage, die Implementierung innerhalb der Poli-
zeibehorden, der polizeiliche Umgang mit den Prognosen sowie die faktischen Auswirkungen auf das
Individuum oder die Gesellschaft.”* Die Untersuchung soll deshalb entlang der folgenden Fragestellun-
gen erfolgen:

— Bezieht sich das personenbezogene PP-Instrument auf eine generell-abstrakte Anzahl an Perso-
nen oder bezieht es sich auf eine, allenfalls noch zu identifizierende, Person? Falls es sich auf
ein Individuum bezieht: Handelt es sich um eine statistische Wahrscheinlichkeitsprognose oder
existieren individuelle Anhaltspunkte fiir die Annahme der Kriminalitétsgeneigtheit?

— Istdas technische Verfahren fiir den einzelnen Anwender in jeder Dimension transparent, in der
groben Stossrichtung erkldrbar oder zumindest hinsichtlich der Ergebnisse nachvollziehbar?

— Kann sich das Verfahren unabhingig vom Anwender weiterentwickeln und damit intransparent
werden?

—  Wie wirkt sich das verwendete PP-Instrument auf die Polizeiarbeit aus? Handelt es sich um ein
manuell zu bedienendes Instrument oder einen autonom ablaufenden Prozess?

—  Was fiir Auswirkungen konnen sich durch den Einsatz des Instrumentes in rechtlicher oder fak-
tischer Hinsicht fiir betroffene Personen ergeben?
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C Grundlagen des Predictive Policings

Obwohl ortsbezogenes wie auch personenbezogenes PP der Uberkategorie «Predictive Policing» zuge-
ordnet werden,”® verfiigen sie neben einigen Gemeinsamkeiten iiber deutliche Unterschiede, die nach-
folgend auf prinzipieller Ebene herausgeschilt werden sollen.

1. Gemeinsamkeiten

Personenbezogenem PP wie auch ortsbezogenem PP gemein ist, dass es sich bei beiden Phdnomenen
zundchst um eine systematische Auswertung von (Masse-)Daten handelt. Beide Unterkategorien des
Predictive Policing beruhen auf der Annahme, dass Straftaten statistischen Regelméssigkeiten unterlie-
gen und durch eine Extrapolation von Daten in die Zukunft hervorgesagt werden kénnen.”® Beide Un-
terkategorien unterliegen deshalb einer Vohersagbarkeitspramisse mit dem Vorversténdnis, dass Krimi-
nalitét grundsétzlich vorhersehbar ist. Dafiir muss bei beiden Verfahren eine Komplexitétsreduktion auf
beobachtbare und quantifizierbare Datenpunkte sowie eine Normierung vorgenommen werden.

Die technologische Komplexitit kann sich sowohl bei personenbezogenenem als auch bei ortsbezoge-
nen Predictive Policing in Abhiingigkeit vom eingesetzten Instrument massgeblich unterscheiden.”” Zu-
néchst muss zwischen deterministischen, d.h. algorithmische Verfahren mit unverédnderbaren Program-
mierschritten und reproduzierbaren Ergebnissen, und nicht-deterministischen Verfahren, d.h. dynami-
sche Verfahren mit potenziell nicht reproduzierbaren Ergebnissen, unterschieden werden.”® Bei den de-
terministischen Modellen sind primér PP-Instrumente anzusiedeln, welche die Daten unter der Annahme
einer kriminologischen Theorie analysieren und im Rahmen eines Maximum-Likelihood Verfahrens
analysieren. Bei den nicht-deterministischen Modellen sind Anwendungen der KI wie Machine Learn-
ing oder Deep Learning anzusiedeln. Wéhrend deterministische PP-Instrumente erklérbar und ihre Prog-
nosegenauigkeit iiberpriifbar ist,” ist dies bei nicht-deterministischen Anwendungen nicht moglich. Ma-
chine oder Deep learning wird hierbei zur Erklarung des Phinomens Kriminalitit verwendet und trifft
Vorhersagen aufgrund der im Datensatz aufgefundenen Muster.* Sie verfiigen damit iiber die Fahigkeit,
einen a priori nicht konkret festgelegten Rahmen vor dem Hintergrund der Zielsetzung zu modifizieren.

Falls heutzutage Anwendungen der KI im Rahmen von nicht-deterministischen PP-Instrumenten einge-
setzt werden, handelt es sich durchwegs um Anwendungen der sog. «Schwachen KI», die in begrenztem
Ausmass an der Entscheidungsfindung teilnimmt resp. nur in eng abgesteckten Gebieten Entscheidun-
gen trifft.’! In der Praxis zeigt sich dies bspw. bei der Lernfihigkeit des PP-Instrumentes PRECOBS
(Classic): Die Lernféhigkeit ist dahingehend begrenzt, als dass bei den historischen Daten nur vier Va-
riablen die Datengrundlage fiir die Prognoseoptimierung darstellen. Das verwendete Verfahren ist dem
Supervised Learning zuzuweisen, da der Zielwert (Ereignis von Kriminalitét in der Zukunft) als bool-
scher Wert (Ereignis/Kein Ereignis) vorhanden ist.*> Damit ist der Rahmen der Entwicklung, wenn auch
auf KI basierend, stets implizit vorgegeben und das Risiko einer fehlerhaften Spezifizierung des PP-
Instrumentes begrenzt.
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Im Anschluss an die Auswertung werden in beiden Verfahren wahrscheinlichkeitsbasierte Prognoseent-
scheide und nicht eine definitive Aussage iiber den Eintritt eines Ereignisses getroffen.® Schlussendlich
wird unter Bezugnahme auf die Prognose ein Priorisierungsentscheid beziiglich der polizeilichen Mit-
teleinsatzes gefillt.* Der Priorisierungsentscheid erfolgt immer fiir einen begrenzten Zeitrahmen und
ist sachlich hinsichtlich des Schutzes vor der Kriminalitétsneigung einer Person oder kiinftiger Krimi-
nalitiit in Riumen oder von Gruppen begrenzt.*® Wird der Erwartungshorizont zu eng oder zu weit aus-
gelegt (z.B. ein zu grosser Beobachtungsraum oder ein zu langer Zeitrahmen fiir ein Nachfolgedelikt im
Rahmen des ortsbezogenen PP), resultieren bei beiden Verfahren Ungenauigkeiten.®® Zu unterscheiden
sind daher polizeitaktische Prognoseentscheide von grundsétzlichen Kriminalitdtsentwicklungsprogno-
sen im Rahmen (kriminal-)strategischer Planungsprozesse, die sich mit neuen Begehungsformen oder
Straftatenkategorien auseinandersetzen.®” Da bei diesen eine quantitative Datenauswertung fehlt, sind
sie nicht dem Predictive Policing zuzuordnen.

2. Funktionsweise von ortsbezogenen PP-Instrumenten

Ortsbezogene PP-Instrumente dienen der Lokalisation von Kriminalitdt und sollen flachendeckend das
Risiko von Straftaten minimieren.®® Aufgrund der Musterbezogenheit eignen sie sich primér fiir die Be-
kdmpfung von seriell begangenen Straftaten. Wéhrend im deutschsprachigen Raum primér Einbriiche
prognostiziert werden sollen, ist das Anwendungsfeld in den Vereinigten Staaten auf Totungs- und Ver-
kehrsdelikte sowie Diebstihle erweitert worden.® Beziiglich der konkreten Ausgestaltung von PP-In-
strumenten haben sich drei technisch-analytische Uberkategorien herausgeschilt: Hot-Spot Analysen,
Near-Repeat Ansiitze und Risk-Terrain Analysen.”

Historischer Ausgangspunkt fiir die Entwicklung von ortsbezogenen PP-Instrumenten bildete die Hot-
Spot Analyse. Die Hot-Spot Analyse ist die tradierteste und einfachste Methodik und basiert auf der
Extrapolation bekannter Kriminalitétscluster in ortlicher und zeitlicher Hinsicht in die Zukunft (bspw.
die Situation um das Ziircher Seebecken im Sommer an Wochenenden).”' Dabei liegt regelmissig eine
rein historische bis aktuelle Visualisierung der Kriminalitdtslage vor. Die prognostischen Schliisse miis-
sen von den Polizistinnen und Polizisten gezogen werden und fliessen in die operative Einsatzplanung

ein.”?

Demgegeniiber basieren Prognosen von derzeit eingesetzten PP-Instrumenten im deutschsprachigen
Raum primir auf dem Near-Repeat Ansatz.”® Dieser stipuliert, dass es in der Nihe eines Tatorts vermehrt
zu Folgetaten kommen kann. Dabei wird der Fokus implizit auf das Opfer gerichtet,”* denn es zeigt sich
empirisch, dass primér bei Wohnungseinbriichen eine enge raumlich-zeitlichen Clusterbildung vorlie-
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gen kann (sog. repeat victimization). Hieraus wird von der kriminologischen Forschung auf eine pro-
fessionelle Taterschaft, die unter der 6konomischen Priamisse eines «delinquens oeconomicus» agiert,
geschlossen.”

Als Anhaltspunkte fiir den Schluss auf eine professionelle Téterschaft dienen Triggermerkmale bezie-

hungsweise Antitrigger im gegenteiligen Fall.”®

Hierbei handelt es sich um Anhaltspunkte wie Modus
Operandi, Tatzeitpunkt oder Beute. Wiahrend bei der bindren Feststellung hinsichtlich eines Einbruchs
nur eine geringe Dunkelziffer besteht und die Aussagekraft der Modelle belegt ist,” ist die Aussagekraft
der einzelnen Triggermerkmale nicht belegt.”® Dabei dienen gerade diese Triggermerkmale als Anhalts-
punkte, um auf eine sich abzeichnende serielle Tatbegehung zu schliessen und zeitnah zu handeln. Bei
Near-Repeat Modellen kommt der kriminologischen Theoriefundierung deshalb eine geringere Bedeu-
tung zu, wihrend Tatumstinde ohne empirische Grundlage hoher gewichtet werden. Uberspitzt kann

deshalb von einer Postfaktizitit des Predictive Policing gesprochen werden.”

Neben einer Funktionsweise auf Grundlage des Near-Repeat-Ansatzes, existieren komplexere Ansitze,
die neben unmittelbar tatbezogenen Elementen soziologische und infrastrukturelle Elemente miteinbe-
ziehen und eine Korrelation zu Kriminalitit herstellen (bspw. Risk-Terrain Modelling).'® Solche In-
strumente werden beispielsweise in den Vereinigten Staaten oder in Deutschland (SKALA in NRW)
eingesetzt. Sie zeichnen sich dadurch aus, dass sie iiber eine deutlich grossere Datenbasis verfligen als
Near-Repeat-Modelle, die mit wenigen Datenpunkten auskommen. Um die Datenbasis zu schaffen, wer-

den neben den polizeiinternen Daten polizeiexterne Daten operationalisiert.'”'

Risk-Terrain Modelling und weitere komplexe Instrumente konnen des weiteren in theoretisch-offene
und theoriegestiitzte Instrumente unterschieden werden. Wihrend erstere ohne kriminologische Fundie-
rung auskommen und Anwendungen der KI verwenden, um Kriminalitdtsindikatoren zu ermitteln, ver-
wenden letztere eine starke kriminologische Fundierung, welche die Datenauswertung leitet.'”* Bis an-
hin konnten im deutschsprachigen Raum keine Vorteile in der Effektivitét festgestellt werden, weshalb
sich bspw. die Polizeibehdrden von NRW fiir ein theoriegestiitztes Instrument entschieden, das eine
bessere Nachvollziehbarkeit der Entscheidungen ermdglicht.'®

3. Kriminologische Grundlagen von ortshezogenen PP-Instrumenten

Beim ortsbezogenen Predictive Policing soll verhindert werden, dass Tater und Opfer in rdumlich-zeit-
licher Dimension aufeinandertreffen und sich Verbrechen ereignen kdnnen. Dabei wird zugrunde gelegt,
dass sowohl Titer wie auch Opfer universellen und beobachtbaren Verhaltensmustern folgen.'®*

Ausgangspunkt fiir eine kriminologische Fundierung von ortsbezogenen PP-Instrumenten bildete die
Broken-Window Theorie, die dem in New York verwendeten System Compstat zugrunde lag. Aus-
gangspunkt bildet eine Reihe von soziologischen Experimenten aus den 1960er Jahren, die in unter-
schiedlich strukturierten Stadtteilen in den Vereinigten Staaten durchgefiihrt wurden. Bekanntestes Ex-

9 HAUBER, 193-199.
% EGBERT, Predictive Policing, 252; HAUBER, 193.
97 EGBERT, Predictive Policing, 246; PULLEN/SCHEFER, 106 m.w.H. Vgl. KNOBLOCH, 17.
%8 Vgl. BALOGH, 16.
9% HAUBER, 193.
100 PERRY ET AL., 50-55; PULLEN/SCHEFER, 106.
101 BGBERT, Predictive Policing, 246
102 BGBERT, Predictive Policing, 246 f.; KNOBLOCH, 17; THUNE, 65-69.
103 KNOBLOCH, 19.
104 PULLEN/SCHEFER, 107. Ferner BRAGA, 105.
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periment fokussierte auf ein Auto, das in der Bronx (New York) und Pablo Alto (Kalifornien) mit ge-
offneter Motorhaube und ohne Nummernschild abgestellt wurde. Wahrend das in der Bronx abgestellte
Auto binnen weniger Minuten demontiert und binnen weniger Tage restlos zerstort wurde, schloss in
Pablo Alto ein Passant wihrend des gesamten Beobachtungszeitraumes von einer Woche die Motor-
haube.'® Aus diesen Experimenten schlossen die Forscher, dass das sozialriumliche Umfeld einen Ein-
fluss auf die Kriminalitétsrate und -intensitét hat. Diese soziologische Grundlage liegt zumindest impli-
zit Hot-Spot Modellen zugrunde.

Des Weiteren liegen vielen der ortsbezogenen PP-Instrumente auf das Individuum abstellende Theorien
im Sinne einer Mikrofundierung zugrunde. Eine bereits angedeutete Grundlage stellt die Rational-
Choice Theorie dar.'® Sie unterstellt, dass Verbrecher vernunftbegabt sind und rational agieren. Sie
handeln somit im Rahmen des «homo oeconomicus», was in der Kriminologie aber mangels empirischer
Belege auf individueller Ebene umstritten ist.'”” Beziiglich Wohneinbruchsdelikten wird unterstellt, dass
das Auskundschaften eines Gebietes mit Kosten verbunden ist und der Gewinn durch mehrere Einbriiche
in ausgekundschaftetem Gebiet maximiert werden kann. Damit bildet die Rational-Choice Theorie das
Fundament fiir Near-Repeat Modelle.

Als Schnittstelle zwischen individuumszentrierten und raumbezogenen Theorien konnen der Lifestyle
Approach sowie der Routine Activity Approach angefiihrt werden.'® Diese Theorien schlagen eine Brii-
cke zwischen der Mikrofundierung von Kriminalitét i.R.d. Rational-Choice Theorie und sozialraumli-
chen Theorien wie der Broken-Window Theorie. Schlussendlich miinden die kriminologischen Ansétze
mit zunehmender Komplexitdt im Multiple Causation Approach, der die verschiedenen Ursachen von
Kriminalitat als komplexes Phdnomen empirisch zu beschreiben versucht.

4. Funktionsweise von personenbezogenen PP-Instrumenten

Personenbezogene PP-Instrumente fokussieren darauf, geféhrliche Personen zu identifizieren und durch
eine frithzeitige Intervention von Gewalttaten abzuhalten.'” Dabei kénnen personenbezogene PP-In-
strumente hinsichtlich ihrer Ankniipfung in anlasslos-préventive und anlassgestiitzt-praventive Instru-
mente unterteilt werden. Wéhrend erstere ohne eine konkrete Manifestation von Gewaltpotenzial krimi-
nalitétsgeneigte Personen identifizieren, verlangen letztere eine konkrete Gewaltmanifestation als An-
haltspunkt.''® Sowohl anlasslos-priventive wie auch anlassgestiitzt-priventive PP-Instrumente verwen-
den Regressions- und Klassifizierungsmodelle, um von téterspezifischen Risikofaktoren auf eine Ge-

fahrlichkeitsprognose zu schliessen.'!!

Ein anlasslos-priaventives Instrument, das besondere Aufmerksamkeit erlangte, ist die sogenannte «Stra-
tegic Subject List», die von der Stadt Chicago gefiihrt wird.''? In ihr werden Individuen aufgefiihrt, von
denen in der unmittelbaren Zukunft eine Beteiligung in Schusswaffenverbrechen oder Bandenkrimina-
litdt ausgegangen werden kann. Sie werden priaventiv identifiziert, potenziell unter Beobachtung gestellt
und den Polizeibehorden fiir weitere praventive Handlungen resp. therapeutische Behandlungen zuge-
wiesen.!!® Hierbei ist es unerheblich, ob es sich bei den Personen um verurteilte Straftiter oder um

105 THUNE, 64: Erst als die Forscher mit der Zerstérung des Autos anfingen, feuerten einige Passanten sie an.
196 KNOBLOCH, 16.
107 BGBERT, Predictive Policing, 251.
108 PULLEN/SCHEFER, 108-110; THUNE, 61-63.
109 SOMMERER, Personenbezogenes PP, 36-40; SIMMLER/BRUNNER/SCHEDLER, 6.
110y, SIMMLER/BRUNNER/SCHEDLER, 23; THURN/EGBERT, Einleitung.
"I PULLEN/SCHEFER, 113 f,
112 BGBERT, Predictive Policing, 242; SOMMERER, Personenbezogenes PP, 99.
3 LEMOV, 637f.; SAUNDERS/HUNT/HOLLYWOOD, 352-354.
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Personen handelt, die mit Straftéitern agieren oder auch nur in deren Nihe wohnen.''* Es handelt sich
somit um eine anlasslose, systematische und automatisierte Erstellung eines individuellen Kriminali-

tatsindikators.!"®

Anlassgestiitzte PP-Instrumente kniipfen an eine konkrete oder angedrohte Gewaltmanifestation an, so-
dass aus dem Verhalten des Individuums auf sein Gewaltpotenzial und die Gewaltanwendungsbereit-
schaft geschlossen werden kann. Die meisten heute verwendeten, anlassbezogen-praventiven PP-Instru-
mente arbeiten mit Checklisten und Fragebogen, die im individuellen Rahmen erhoben werden und an-
schliessend ausgewertet werden.''® Die Checklisten und Fragebogen erlauben eine Identifikation von
Risikofaktoren in einem strukturierten Verfahren, das eventuell an ein Begriindungserfordernis gekniipft
ist, und resultiert darin, dass Personen ein «Gefahrlichkeitsscore» zugewiesen wird.!'” Dabei kann eine
Gewichtung der Aussagekraft einzelner Indikatoren aufgrund kriminologischer Erfahrungswerte erfol-
gen oder mithilfe von mathematischen Modellen gearbeitet werden.!'® Dabei hat sich — unter Vorbehalt
der Indikatoren und Checklistmethoden mit kriminologischer Fundierung — noch keine idealtypische
Methode etablieren konnen wie dies beim ortsbezogenen PP der Fall ist. In der Schweiz kommt dem
personenbezogenen PP eine besondere Rolle i.R.d. kantonalen Bedrohungsmanagements (KBM) zu.'"

Der fliessende Ubergang zwischen anlasslos-priventiven Instrumente und anlassgestiitzt-priventiven
Instrumenten zeigt sich deutlich in den Ankniipfungen des Gefdhrderbegriffs in der Schweizer Rechts-
ordnung. So verwendet beispielsweise der Kanton Aargau eine sehr offene Formulierung, die darauf
abstellt, ob «Personen Anlass zur Annahme [geben], dass sie eine schwere Straftat begehen werdeny
und 6ffnet damit die Moglichkeit fiir anlasslos-priventive Instrumente.'?’ Demgegeniiber verlangt bei-
spielsweise der Kanton Basel-Land eine «konkrete Drohung oder andersartige Inaussichtstellung» und
beschrénkt das kantonale Bedrohungsmanagement de jure auf anlassgestiitzt-praventive PP-Instru-
mente.'?!

5. Kriminologische Grundlagen von personenbezogenen PP-Instrumenten

Personenbezogene PP-Instrumente kénnen in die Uberkategorien der soziologischen Netzwerkkonzepte
(sog. crime linking) und der individuellen Prognosen eingeteilt werden.'?? Dabei wird bei ersteren ein
Personlichkeitsprofil mitsamt Kriminalitdtsneigung aufgrund von mit Kriminalitét korrelierenden Ei-
genschaften wie Personenbeziehungen, vergangenen Straftaten und sozio-demografischen Faktoren be-
rechnet.'”® Es handelt sich primir um Anhaltspunkte, die in der Beziehung des Individuums zu seiner
Umwelt manifestieren, wobei ebenfalls im Individuum liegende Faktoren wie bereits manifestierte Kri-
minalitit oder Verhaltensmanifestationen beriicksichtigt werden konnen. Soziologische Netzwerkkon-
zepte basieren damit primér auf kriminologischen Erfahrungswerten, dass gewisse Lebensumstiande und
Verhaltensformen mit einer Opfer-, Kriminalitits- oder Gewaltneigung korrelieren.

Dabei wird in der Polizeipraxis eine Unterscheidung zwischen organisierter Kriminalitét und individu-
eller Kriminalitdt vorgenommen, da sich erstere typischerweise auf einzelne Deliktskategorien be-

114 SOMMERER, Geospatial Predictive Policing, 148.
115 Vgl SOMMERER, Personenbezogenes PP, 74-83.
116 PERRY ET AL., 96-101.
117 BGer 6B_828/2018 vom 5. Juli 2019, E. 6; BRUNNER/SIMMLER, 165; KNOBLOCH, 17.
18 PERRY ET AL., 91.
119 Vgl unten II.E.2 Personenbezogene Instrumente.
120 & 46¢ Abs. 1 PolG-AG iVm. § 46b Abs. 1 PolG-AG (Unten VI.B.2 Kantonales Polizeirecht).
121 § 47¢ Abs. 1 PolG-BL iVm. § 46d Abs. 1 PolG-BL.
122 SOMMERER, 36-40; THURN/EGBERT, Einleitung; vgl. PULLEN/SCHAFER 113 f.
123 FERGUSON, 1142.
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schrinken, liber starker personelle Verkniipfungen verfiigen und das allgemeine Kriminalitétsklima ne-
gativ beeinflussen.'** Diese Methoden niihern sich aufgrund ihrer holistischen Betrachtungsweise dem
ortsbezogenen PP an.

Anlassgestiitzten PP-Instrumenten liegt die Erkenntnis zugrunde, dass eine niederschwellige Interven-
tion in einem frithen Stadium die Manifestation von schwerer Gewalt unterbinden kann.'* Es wird somit
von einer graduellen Zunahme des Gewaltpotenzials und der Gewaltmanifestationsbereitschaft ausge-
gangen. Belegt ist diese graduelle Steigerung im Zusammenhang mit hiuslicher Gewalt und der Radi-
kalisierung von Attentidtern. Dabei konnen die Erkenntnisse aus dem Massnahmevollzug wertvolle Hin-
weise fiir die Weiterentwicklung von personenbezogenen PP Instrumenten fiir die Zukunft liefern.'*

Schlussendlich wird bei personenbezogenem PP durch die frithzeitige Intervention eine Verhaltensén-
derung eines Individuums oder einer Gruppe von Individuen hin zu einem gesellschaftlich akzeptierten
Verhalten angestrebt. Eng verkniipft damit ist eine gesellschaftliche und staatlich durchzusetzende Nor-
malititserwartung,'?” die vor dem Funktionswandel des Strafrechts und des modernen Staatsverstind-
nisses zu sehen ist: Risiken sollen ermittelt und friihzeitig ausgeschaltet werden.'?®

D  Polizeiliche Implementierung

1. Predictive Policing als Arbeitsprozess

Predictive Policing ist ein «eigenstindiger, prognosegestiitzter und iterativer Arbeitsprozess»,'” den
Polizeibehdrden zur priaventiven Verbrechensbekdmpfung etablieren. Der Arbeitsprozess besteht hier-
bei fiir ortsbezogenes PP aus vier einzelnen Arbeitsschritten, die aus der Abfolge von Datenerhebung,
Datenanalyse, der Anpassung der Polizeitétigkeit und der Reaktion potenziell Krimineller auf die ange-
passte Polizeititigkeit besteht. Das im Idealfall angepasste Verhalten potenziell Krimineller wird wie-
derum erneut erhoben und dient als Ausgangslage fiir weitere Anpassungen des Gesamtprozesses. Fiir
personenbezogenes PP kann der Arbeitsprozess entlang der Dimensionen Erkennen, Einschitzen und
Entschirfen strukturiert werden.'** Hierbei kdnnen an jedem Schritt technische wie auch personelle Feh-
lerquellen den Prozess unterminieren. '

Diese Prozesse beginnen mit einer Datenerhebung in einem ersten Schritt und einer Datenanalyse im
darauffolgenden. In Abhéngigkeit vom verwendeten PP-Instrument konnen diese hochst unterschiedlich
ausfallen.'* Wihrend bspw. bei Risk-Terrain Analysen umfassende soziodemographische Daten {iber
eine Gesellschaft erforderlich sind, sind bei einem (anlassgestiitzt-prédventiven) personenbezogenen PP-
Instrument Daten iiber ein Individuum erforderlich. Dabei unterscheiden sich die erhobenen Daten
massgeblich in quantitativer wie qualitativer Hinsicht.

Abhingig von der Prognose stehen den Polizeibehdrden im dritten Schritt repressive und priaventive
Massnahmen zur Verfligung. Sie konnen einerseits einen praventiven Ansatz wihlen, indem sie bei-
spielsweise durch verstirkte Bestreifung Prasenz markiert oder andererseits einen repressiven Ansatz,
indem versucht wird die Titer bei der Tatbegehung zu stellen.'** Zu beriicksichtigen ist jedoch, dass die

124 PERRY ET AL., 97 f.
125 SIMMLER/BRUNNER, 167.
126 PERRY ET AL., 92.
127 WEYER/MERZ, 118.
128 BRUNHOBER, 204.
129 PERRY ET AL., 11-15. Vgl. EGBERT, Predictive Policing, 247; PULLEN/SCHEFER, 109 f.
130 SIMMLER/BRUNNER, 168.
131 Vgl unten IV.B.3 Organisationale Risiken.
132 PULLEN/SCHEFER, 109.
133 BGBERT, Predictive Policing, 248; PULLEN/SCHEFER, 109.
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Grenzen fliessend sind.'** In einem letzten Schritt miissen die Massnahmen evaluiert und Daten erneut
erhoben werden, womit der Prozess iterativ fortgefiihrt wird.

2. Einfluss von PP-Instrumenten auf die Polizeiarbeit

PP-Instrumente konnen in Verbindung mit ihrer technologischen Ausgestaltung und organisatorischen
Implementierung einen Einfluss auf die Arbeitsprozesse innerhalb der Polizeibehdrden haben. Nachfol-
gend soll dies anhand der vorgenannten Arbeitsschritte des Predictice Policing als «iterativer Arbeits-
prozess» aufgezeigt werden.

Einfache PP-Instrumente wie die Hot-Spot Analyse konnen zunéchst ausschliesslich der Visualisierung
oder Komplexititsreduktion dienen. Hierbei kann es sich beispielsweise um eine kartografische Dar-
stellung, eine farbliche Einstufung oder eine Klassifizierung handeln. Der Prognoseentscheid wird von
den Polizistinnen und Polizisten aufgrund ihrer eigenen kriminologischen Beurteilung der Gesamtlage
getroffen und der Prozess ist flir die Polizistinnen und Polizisten vollstindig nachvollziehbar. Dabei hat
das einzelne Instrument eine deutlich untergeordnete Stellung im jeweiligen Arbeitsschritt und hilft pri-
mér der Komplexitdtsreduktion und der Erh6hung des Situationsbewusstseins auf taktischer und strate-
gischer Ebene."*

Weitergehend konnen PP-Instrumente einen einzelnen Arbeitsschritt der Polizei (mit-)strukturieren. Da-
bei bietet das Instrument ein vorgefertigtes Arbeitsschema an, welches die Polizeiarbeit lenkt. Dieses
kann darauf basieren, dass nur gewisse Datenformate unterstiitzt werden oder fiir eine Beurteilung her-
angezogen werden. Dies zeigt sich insbesondere bei Checklisten oder der Eingabemaske ortsbezogener
PP-Instrumente, die eine gewisse Anzahl von Indikatoren vorsehen. Im Gegensatz zu einfachen Visua-
lisierungs- oder Komplexititsreduktionsinstrumenten ist eine vollstdndige Nachvollziehbarkeit des In-
struments nicht mehr gegeben. Bspw. kann die Gewichtung einzelner Faktoren oder das algorithmische
Vorgehen unbekannt sein.'*® Um hier eine geniigende Reflexion hinsichtlich der Prognose zu gewihr-
leisten, kann eine Begriindungs- oder zumindest Plausibilisierungspflicht fiir die Erhebung von Primér-
daten gefordert werden. Dies ist beispielsweise bei den personenbezogenen PP-Instrumenten DyRiAS
und RA-PROF oder dem ortsbezogenen PP-Instrument PRECOBS vorgesehen.'”” Hierbei zeigt sich
insbesondere bei personenbezogenen PP-Instrumenten, dass diese einen signifikanten Einfluss auf den
Evaluationsprozess haben.'**

In einer weiter fortgeschrittenen Ausgestaltung kann sich das Instrument iiber verschiedene Arbeits-
schritte erstrecken und die Ubergiinge zwischen der Datenerhebung, Datenanalyse, Einsatzplanung, An-
passung der Polizeitatigkeit und anschliessender Evaluation konnen autonom erfolgen. Die Rolle der
Polizistinnen und Polizisten wiirde zu derjenigen eines Ausfiihrungsgehilfen des Algorithmus reduziert
werden. Auch wenn solch eine umfassende Steuerung der Polizeiarbeit noch nicht auszumachen ist,
sehen bspw. moderne PRECOBS-Varianten die Moglichkeit vor, die Arbeitsschritte Datenanalyse,
Prognoseerstellung und Einsatzplanung autonom zu iibernehmen und Einsatzvorschlége zu unterbrei-

ten.'>’

134 Vgl. JAAG/ZIMMERLIN, 405.
135 PERRY ET AL., 19-24.
136 Vgl. SIMMLER/BRUNNER/SCHEDLER, 25.
137 EGBERT/KRASMANN, 37—41; SIMMLER/BRUNNER/SCHEDLER, 23.
138 SIMMLER/BRUNNER/CANOVA/SCHEDLER, Kap. 2.2.
139 BGBERT/LEESE, 97-102; THUNE, 50. Vgl. PULLEN/SCHEFER, 113.
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3. Institutionelle Ausgestaltung

Predictive Policing Instrumente werden einerseits verwaltungsintern entwickelt und andererseits konnen
sie in Eigenentwicklung zur Verfiigung gestellt werden. Der Vorteil einer Eigenentwicklung liegt darin,
dass die Transparenz hinsichtlich des Verfahrens, des Datenschutzes sowie der 6rtlichen Gegebenheiten
starker beriicksichtigt werden konnen, wéhrend bei einer Drittentwicklung ein versierter Entwickler zur
Seite steht. Der Kostenfaktor zwischen Eigen- und Drittentwicklung diirfte eher zulasten der Drittent-
wicklung gehen, da die Kosten fiir den wahrgenommenen Nutzen teilweise als prohibitiv hoch beschrie-
ben werden.'*

Im Betrieb konnen PP-Instrumente einerseits unmittelbar durch die Polizeibehorden oder durch eine
spezialisierte Fachbehorde eingesetzt werden. Ortsbezogene PP-Instrumente werden primér unmittelbar
durch die Polizei verwendet. Dies vor dem Hintergrund, dass die Zeitspanne zwischen Datenauswertung
und Anpassung der Einsatzplanung kurz ist, die Polizeibehorden iiber spezielle Lagebeurteilungsabtei-
lungen verfiigen und repressive Zwangsmittel ohnehin nur durch die Polizei eingesetzt werden diirfen.'*!
Im Rahmen des personenbezogenen PP ist eine Einrichtung innerhalb der Polizeiorganisation oder als
spezialisierte, behdrdeniibergreifende Fachstelle mdglich.'*?

Essenziell fiir die institutionelle Verankerung in den Behorden ist die Regelung des Datenmanagements
sowie der Zugriffsrechte auf das System. Bei der Datenerhebung kénnen Daten einzeln und manuell
durch einen Mitarbeiter oder eine Mitarbeiterin eingegeben werden, im Rahmen von Datensammlungen
von Dritten erworben oder kontinuierlich im Rahmen eines Data-Mining mit polizeiinternen wie auch -
externen Quellen abgeglichen werden.'*® Dabei konnen die Daten von staatlichen Sicherheitsbehorden
wie auch Privaten stammen.'** Hinsichtlich des Zugriffs auf die Systeme ist eine Rechtezuweisung so-

wohl innerhalb der Polizeibehdrden als auch im Zusammenhang mit externen Stellen festzustellen.'*’

E Einsatz von PP-Instrumenten in der Schweiz

1. Ortsbezogene Instrumente

Im deutschsprachigen Raum sind die Schweizer Polizeibehorden Pioniere im Einsatz von ortsbezogenen
PP-Instrumenten. ' In der Schweiz pilotierte die Stadtpolizei Ziirich im November 2013 als erste Poli-
zeibehdrde mit dem Pre Crime Observation System PRECOBS (Classic) eine Prognosesoftware.'” Seit
2015 setzt sie das System zur Bekdmpfung von Wohnungseinbriichen ein.'** Insgesamt setzen die Stadt-
polizei Ziirich und die Kantonspolizeien Aargau und Basel-Landschaft das ortsbezogene PP-System
PRECOBS ein.'* Der Anwendungsbereich von PRECOBS ist in den Kantonen Basel-Land und Aargau
auf gewisse Kantonsgebiete begrenzt, wihrend das Instrument fiir das ganze Stadtgebiet Ziirichs zum

Einsatz gelangt.'’

140 BGBERT, 249; SIMMLER/BRUNNER/CANOVA/SCHEDLER, Kap. 2.1.
141 Vgl. EGBERT/KRASMANN, 37-41.
142 TIEFENTHAL, § 27 Rz. 1.
143 Vgl. Egbert, Predictive Policing, 246 f.; KNOBLOCH, 9; THURN/EGBERT, Predictive Policing: Technische
Grundlagen und Verbreitung.
144 Vgl. Bericht PKNW Datenaustausch, 2.
145 Vgl. SIMMLER/BRUNNER/SCHEDLER, 23.
146 LEESE, Predictive Policing in der Schweiz, 58.
147 EGBERT/KRASMANN, 35.
148 Stadt Ziirich, Website zu PRECOBS.
149 BINDER/SPIELKAMP, 25; EGBERT/KRASMANN, 36—41; LEESE, 58.
150 EGBERT/KRASMANN, 35-41.
15



Nach der urspriinglichen Einfithrung von PRECOBS (Classic), das primér auf einem Near-Repeat An-
satz basiert, hat mittlerweile eine Weiterentwicklung im Rahmen von PRECOBS (Enterprise) stattge-

51 Als solches kann es weitere Faktoren wie die sozi-

funden, das auf dem Risk-Terrain Ansatz basiert.
odemographische Gesamtlage und polizeitaktische Aspekte wie Anfahrtswege beriicksichtigen und er-
weitert die Datengrundlage mithilfe eines retrospektiven Verfahrens stetig.'>* Es handelt sich um ein

Instrument unter Verwendung von Schwacher KI.'%

Auch wenn diese Systeme auf den ersten Blick
rudimentér daherkommen, zeichnet sich in ihnen der erste Schritt zu einem komplexen Data-Mining
ab.'** Zu beriicksichtigen ist aber, dass keine Erfolge der Polizei i.R.d. Bestreifung kriminalititsbedroh-
ter Gebiete in die Vorhersagen einfliessen. Damit wird einer Perpetuierung kriminalitétsbedrohter Ge-
biete zuvorgekommen, die drohen kann, wenn Erfolge der Streifenarbeit in die Prognosen miteinflies-

sen.!'>?

Im Einsatz lauft PRECOBS auf einem einzigen, ausserhalb des Polizeinetzwerks liegenden Rechners,
der manuell mit Eingangsdaten versorgt werden muss.'*® Die Dateneingabe erfolgt mithilfe eine struk-
turierten und vorgegebenen Eingabemaske.'”” Es werden primir Daten aus Polizeiinformationssyste-
men, die der Polizei ohnehin vorliegen, verwendet, wobei die Mdglichkeit bestiinde weitere innerkan-
tonale Behorden zu kontaktieren.'*® Fiir PRECOBS sind die einzugebenden Datenpunkte Ort, Zeit, Ob-
jekt, Modus Operandi und Beute. Kontextualisiert werden die Daten mithilfe von Karten.'*” Im inter-
kantonalen Datenaustausch sind Bestrebungen ersichtlich, die einen automatisierten Datenaustausch er-
moglichen sollen und damit eine Abkehr von einer manuellen Eingabe darstellen.'®® Nachfolgend muss
der Befehl zur Prognoseerstellung manuell eingegeben werden. Ermittelt PRECOBS aufgrund der Ein-
gabedaten, dass es sich um serielle Delikte handeln konnte, 16st das PP-Instrument eine Alarmmeldung

aus, die neben den historischen Tatorten mdgliche Folgetatorte angibt.'®!

Organisatorisch sind durch die Einzelzugriffe auf einem externen Rechner (Ziirich und Aargau) sowie
eine Begrenzung des Zugangs (Basel-Land), nur einzelne Mitarbeiter der Lagebeurteilungszentren der
zugangsberechtigt.'® Generell sind besondere (Lagebeurteilungs-)Abteilungen der Polizeikorps fiir den
Einsatz zustindig. Die lagebedingte Einsatzplanung erfolgt allmorgendlich und erstellt tagesaktuelle
PRECOBS-Vorhersagen.'® Der wahrgenommene Nutzen wird unterschiedlich hoch von den einzelnen
Polizeibehorden beurteilt.'**

2. Personenbezogene Instrumente

Personenbezogene PP-Instrumente kommen in der Schweiz primér beim KBM zum Einsatz. Hierbei
handelt es sich um die institutionalisierte und iibergreifende Zusammenarbeit von Behdrden, um
schwere Gewaltmanifestationen durch niederschwellige und friihzeitige Eingriffe zu unterbinden.'® Im

151 EGBERT/KRASMANN, 36-40; PULLEN/SCHEFER, 113.
152 EGBERT/LESSE, 216; PULLEN/SCHEFER, 113.
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155 Vgl. unten IV.B.1 Datenbasierte Risiken.
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164 SIMMLER/BRUNNER/CANOVA/SCHEDLER, Kap. Results.
165 SIMMLER, 449.

16



Zusammenhang mit dem Bedrohungsmanagement wurde kantonal der Begriff des «Gefahrders» und
auf Bundesstaatsebene des «terroristischen Geféhrders» eingefiihrt, wobei der Begriff heterogen besetzt
und die Verfahrensstellung wie auch die Massnahmen unterschiedlich geregelt sind. Mithilfe des Be-
drohungsmanagements sollen primér Straftaten im Bereich der héuslichen Gewalt, des Stalkings, des
Terrorismus sowie Gefdhrdungen an Schulen und Arbeitsplédtzen verhindert werden. Eine einheitliche
Definition eines Gefdhrders, der Massnahmen und Verfahrensstellung eines Gefahrders liegen nicht
vor.'®® Der Polizei kommt als institutioneller Trigerin eine Schliisselrolle zu.'®’

Hierbei setzen die Kantone Luzern, Glarus, Solothurn, Thurgau und Ziirich das Analyseinstrument Dy-
RiAS ein. In den Kantonen Basel-Land und Basel-Stadt ist dessen Einsatz geplant.'®® Dieses Tool kann
fiir unterschiedliche Bereiche konzipiert werden wie DyRiAS-Arbeitsplatz, DyRiAs-Schule, DyrRiAs-
Islamismus oder DyRiAS-Intimpartner.'® Bei DyRiAS-Intimpartner werden beispielsweise 39 soge-
nannte Items im Rahmen eines strukturierten Fragebogens erhoben, die nach der Auswertung zu einem
sechsstufigen Risikomodell von 0 (keine Gefahr) bis 5 (unmittelbar bevorstehender Ubergriff) reichen.
Das Gesamtrisiko wird differenziert und nach «Situation» (&ussere Bedingungen), «Mindset» (Verar-
beitung der Situation durch die Person), «Verhalten» (Handlungsmuster) und «mittlere Gewalt» (Risiko
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fiir leichte bis mittelschwere Gewalt). ™ DyRiAS stellt somit eine Checkliste dar, die im Rahmen eines

strukturierten Verfahrens auf Basis eines manuellen Datenverarbeitungsbefehls eine Risikoeinstufung

vornimmt.'”!

Ausgangspunkt fiir die Erstellung einer Gefahrlichkeitsprognose ist eine Gewaltmanifestation, die Mel-
172

dung des Betroffenen oder die Meldung von Behorden wie der KESB. '~ Die Dateneingabe erfolgt auf-
grund einer individuellen Begutachtung der Person und stiitzt sich auf Aussagen und Verhaltensweisen.
Sie werden durch individuelle Fallvignetten und Kurzinformationen ergénzt, um zu verhindern, dass ein
Faktor vorschnell als gegeben betrachtet wird.'” Ausgehend hiervon wird ein dynamischer Prozess ent-
lang der Gewaltentwicklung des Geféhrders gestartet, wobei Riickschliisse erst ab einer Mindestangabe
von 55% der Risikofaktoren moglich sind.'”* Personenbezogene PP-Instrumente dienen hierbei als Gro-
bindikatoren fiir den Entwicklungsstand eines Gefihrders oder fungieren als zusitzliche Uberpriifungs-
instanz.'” Fiir die Beurteilung des Interventionsbedarfs liefern sie keine Aussage, sodass dieser Ent-

scheid von einem Menschen getroffen werden muss.

Aufgrund des Umstandes, dass Instrumente wie DyriAS zu einer hohen Anzahl an false positives fiihren,
entschied man sich in einigen Kantonen fiir andere oder auf anwendungsspezifische Instrumente wie
ODARA (BS, SO, ZH) oder Octagon (Kantone LU, SO, SG, SZ, ZG und ZH; geplant in BS, GL, NW
und SH), wobei sich letzteres in der Schweiz durchzusetzen scheint.'’® In ihrer Funktionsweise sind sie
mit DyRiAS vergleichbar.

166 Vgl. unten VI.B.2 Kantonales Polizeirecht.
167 SIMMLER/BRUNNER, 167 f.; SIMMLER/BRUNNER/SCHEDLER, 6.
168 SIMMLER/BRUNNER/SCHEDLER, 14.
169 SIMMLER/BRUNNER/SCHEDLER, 17.
170 BGer 6B_828/2018 vom 5. Juli 2019, E. 6.3; PULLEN/SCHEFER, 115.
171 SIMMLER/BRUNNER/SCHEDLER, 17.
172 Vgl. SCHEFER, 154.
173 PULLEN/SCHEFER, 115 f,
174 PULLEN/SCHEFER, 116.
175 PULLEN/SCHEFER, 115; SIMMLER/BRUNNER/SCHEDLER, 24 f.
176 SIMMLER/BRUNNER, 16; SIMMLER/BRUNNER/SCHEDLER, 18.
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I11.

3. Einsatzmodalititen

Vor der Inbetriebnahme der einzelnen PP-Instrumente fand in der Schweiz selten ein 6ffentlicher Dis-
kurs tiber den Einsatz der Instrumente statt. Begriindet wird dies von den Polizeibehdrden mit der un-
tergeordneten Rolle der Instrumente in der Polizeiarbeit sowie mangelnden Interesses an den Instrumen-
ten.!”” Dabei ist die blosse Kommunikation beziiglich des Einsatzes ohnehin wenig aussagekriftig, va-
riieren doch die technischen, organisatorischen und rechtlichen Rahmenbedingungen je nach Instrument
ausserordentlich stark.'”™

Sind die PP-Instrumente implementiert, erfolgt bei ortsbezogenen PP-Instrumenten eine Kommunika-
tion gegeniiber der Offentlichkeit, wihrend bei personenbezogenen PP-Instrumenten nur das KBM
kommuniziert wird. Eine vollstindige Offenlegung der Ergebnisse der PP-Instrumente gegeniiber der
Offentlichkeit wie dies bspw. in den USA, wo die Biirger Zugriff auf «Crime Maps» und die aktuelle
Kriminalititsentwicklung haben,'” ist fiir die Schweiz nicht vorgesehen resp. wurde bis anhin nicht
vorgenommen. Eine Ausnahme hiervon bildet das Kantonspolizeikorps Aargaus, das eine Kommunika-

tion bei gesteigerter Einbruchsgefahr vornimmt.'*°

Hinsichtlich der Evaluation der Instrumente erfolgte vor deren Implementierung eine Wirksamkeits-
{iberpriifung mithilfe von historischen Einbruchsdaten bei PRECOBS'®' und mithilfe von Fillen in de-
nen das Risikopotenzial korrekt eine Gewaltmanifestation vorausgesagt hatte bei DyRiAS.'*? Im Einsatz
erfolgt eine rollende Evaluation der ortsbezogenen PP-Instrumente mithilfe von retrospektiven Simula-
tionsstudien.'® Sowohl bei orts- wie auch personenbezogenen PP-Instrumenten fehlt eine wissenschaft-
lich neutrale Evaluation der Instrumente, wobei zu beriicksichtigen ist, dass diese anspruchsvoll ist.'®
Nichtsdestotrotz lassen sich positive Nebeneffekte ausmachen, die in einer Strukturierung und Routini-

sierung von Verfahren liegen.

Einordnung in das Schweizer Polizeirecht

Nachfolgend wird eine Einordnung anhand des funktionalen Polizeibegriffes, der die Staatsbehdrden
umschreibt, denen die allgemeine Gefahrenabwehr obliegt und denen unmittelbare Zwangsbefugnisse
zugewiesen werden, vorgenommen.'® Anschliessend erfolgt eine Einordnung anhand des organisatori-
schen Polizeibegriffs sowie eine Einordnung in die polizeilichen Massnahmen.

A  Einordnung von Predictive Policing unter den funktionalen Polizeibegriff

1. Wahrung von éffentlicher Sicherheit und Ordnung

In Lehre und Rechtsprechung wird die Auffassung vertreten, dass es sich bei der 6ffentlichen Sicherheit
und Ordnung um den polizeilichen Grundauftrag handelt.' Dabei stellt der Zusammenschluss der bei-
den Begriffe «offentliche Sicherheit» und «dffentliche Ordnung» nach der einen Lehrmeinung eine

177 SIMMLER/BRUNNER/SCHEDLER, 41.
178 HUNG/YEN, 165.
179 THUNE, 43.
180 Vgl. EGBERT/KRASMANN, 37 f. bzgl. der Kommunikationstaktik der KaPO Aargau.
181 EGBERT/KRASMANN, 36; SIMMLER/BRUNNER/SCHEDLER, 42 f.
182 Vgl. BGer 6B_828/2018 vom 5. Juli 2019, E. 6.3.
183 SIMMLER/BRUNNER/CANOVA/SCHEDLER, Kap. 4.1.1.
18 KNOBLOCH, 27 f.; SIMMLER, 453 f.
185 MAGNIN, 10; SCHINDLER, Polizeibegriff, 69 f.; TIEFENTHAL, § 4 Rz. 7. Vgl. TSCHANNEN/ZIMMERLI/MULLER,
§ 53 Rz. 3-7, die einen weiteren (funktionalen) Polizeibegriff postulieren.
136 BGer 1C_247/2008 vom 21. Januar 2009 E. 3.4; SCHWEIZER, 383; TSCHANNEN/ZIMMERLI/MULLER, § 54 Rz.
7.
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Komposition von bereits unbestimmten Rechtsbegriffen und'®” nach der anderen einen umfassenden
Oberbegriff dar.'® Einigkeit besteht in Lehre und Rechtsprechung dahingehend, dass es sich bei der
«Offentlichen Sicherheit und Ordnung» um einen Oberbegriff resp. Platzhalter handelt, dessen Inhalt
durch Lehre und Rechtsprechung konkretisiert werden muss.'® Dabei handelt es sich bei der «dffentli-
chen Sicherheit und Ordnung» um einen angestrebten, aber nie zu erreichenden Idealzustand.'*’

Nach dem herrschenden Verstindnis umfasst die 6ffentliche Sicherheit die Unverletzlichkeit der objek-
tiven Rechtsordnung, die Rechtsgiiter des Einzelnen (Leben, Gesundheit, Freiheit, Eigentum, Ehre und
Sittlichkeit) sowie die Einrichtungen des Staates.'”' Dieser weite Begriff soll der Polizei gestatten, fle-
xibel auf unerwartete Gefahrensituationen zu reagieren.'”? Die Mindermeinung schriinkt diesen weiten
Begriff der 6ffentlichen Sicherheit und Ordnung, der Raum fiir einen schier unbegrenzten praventiven
Polizeieinsatz gewihrt, ein: Erfasst sein soll nur die Gesamtheit aller Ordnungsvorstellungen, deren Be-
folgung nach dem herrschenden Beurteilungsmassstab eine unerléssliche Voraussetzung fiir das Zusam-
menleben ist.'”> Im Kern handelt es sich hierbei um die Schutzgiiter, die strafrechtlich geschiitzt sind.'**
Die 6ffentliche Ordnung umfasst demgegeniiber nach traditionellem Verstéindnis alle Regeln, die fiir ein
sozialvertrigliches Zusammenleben notwendig sind, auch wenn sie nicht vom Gesetzgeber normiert
wurden. Damit sind Sozialnormen gemeint, die noch nicht positiviert wurden.'>

Orts- wie auch personenbezogenes PP ist aufgrund seines finalen Zweckes — der Schutz von verfas-
sungsmissig garantierten Grundrechtspositionen wie der Eigentumsgarantie oder dem Recht auf Leben
— unter den Oberbegriff der 6ffentlichen Sicherheit und Ordnung zu subsumieren. Die durch Predictive
Policing potenziell geschiitzten Rechtsgiiter sind im Kern unbestritten, durch das Strafrecht geschiitzt
und fiir ein sozialvertrigliches Zusammenleben notwendig. Sie fallen damit unter das allgemeingiiltige
Verstindnis von offentlicher Sicherheit und Ordnung. Hierbei besteht jedoch bei personenbezogenem
PP die Gefahr, dass aufgrund des prognostischen Schlusses nicht der unmittelbare Schutz der Polizei-
giiter bezweckt wird, sondern vor dem Hintergrund, dass jedes normwidrige Verhalten einen Indikator
fiir eine potenzielle Gefahrdung darstellen kann, Verhaltensweisen normiert werden.

2. Schutz polizeilicher Giiter

Hinsichtlich der polizeilichen Giiter, die i.R.d. Gewéhrleistung von «6ffentlicher Sicherheit und Ord-
nung» zu schiitzen sind, fiihrt die dltere Lehre an, dass «es sich um die Giiter handelt, von denen Gefah-
ren abzuwenden die Polizei verpflichtet ist»."® Hierbei wird die Rolle der Polizei zu wenig herausge-
schélt, unterliegt doch die Wahrung der Rechtsordnung zahlreichen staatlichen Organen und ist der
Schutz der Rechtsgiiter Aufgabe sdmtlichen Staatshandelns. MOHLER verweist zurecht darauf, dass
diese Begriffsbestimmung wenig ergiebig ist und strebt eine Konkretisierung entlang der polizeilichen
Zustindigkeit und des Legalitéitsprinzips an.'”’

187 MOHLER, Polizeirecht, N 89; REINHARD, 60; TSCHANNEN/ZIMMERLI/MULLER, § 54 Rz. 9.
138 BGer 1C_247/2008 vom 21. Januar 2009, E. 3.4; HAFELIN/MULLER/UHLMANN, N 2549,

189 MAGNIN, 47 f.; MOHLER, Polizeirecht, N 88; TSCHANNEN/ZIMMERLI/UHLMANN, § 54 Rz. 7.
190 MOHLER, Polizeirecht, N 88.

191 Urteil des BVGer C-970/2010 vom 11. Mirz 2010, E. 4.3; HAFELIN/MULLER/UHLMANN, N 2549; TIEFENT-
HAL, § 4 Rz. 19. Kritisch TSCHANNEN/ZIMMERLI/MULLER, § 54 Rz. 9 f.

192 TSCHANNEN/ZIMMERL/MULLER, § 54 N 8. Vgl. BERGER, 344,

193 MOHLER, Polizeirecht, N 91; REINHARD, 79. Vgl. TSCHANNEN, Sittlichkeit, 560 f.

194 Komm. PolG ZH-SCHINDLER/WIDMER, § 3 N 10 m.w.H.

195 HAFELIN/MULLER/UHLMANN, N 2549 f.; TSCHANNEN/ZIMMERLI/MULLER, § 54 Rz. 12.

196 REINHARD, 60; SALADIN, 344.

197 MOHLER, Polizeirecht, § N 118. Vgl. MAGNIN, 57-62.
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Dabei muss die Einschriankung des polizeilichen Tatigkeitsbereichs anhand der polizeilichen Schutzgii-
ter eingeschrinkt werden. Die Polizei soll die Gefahrenabwehr von polizeilichen Schutzgiitern nur in-
sofern tibernehmen, als dass der Polizeigiiterschutz keiner anderen staatlichen Behorde zugewiesen
wurde und diese die Giiter effektiv schiitzen kann. Zudem muss eine konkrete Gefédhrdung der Giiter
vorliegen.'*®

Auch diese qualifizierte Definition der Polizeigiiter rechtfertigt eine Zuordnung von PP-Instrumenten
(i.e. ihrer Prognosen) als Mittel, die fiir den Schutz der Polizeigiiter in Frage kommen kdnnen. Unein-
geschrinkt kann dies fiir ortsbezogene PP-Instrumente gelten, da einerseits der Schutz der Eigentums-
ordnung sowie der unmittelbare Schutz der korperlichen Integritét genuine Polizeiaufgaben sind. Ande-
rerseits ist die mit ortsbezogenem PP verbundene Datenerhebung und -verarbeitung unmittelbar mit dem
Auftritt uniformierter Polizeikrifte in der Offentlichkeit sowie der potenziellen Anwendung von
Zwangsmitteln verbunden.

Beziiglich der Zuordnung von personenbezogenen PP-Instrumenten kann dies nicht uneingeschriankt
gelten. Eine Zuordnung der Prognosen rechtfertigt sich dann nicht, wenn keine konkrete Gefahr fiir
Polizeigiiter besteht. Dies kann beispielsweise bei querulatorischem oder sittenwidrigem Verhalten ohne
Gewaltneigung vorliegen. Solchem Verhalten ist durch soziale Programme, wie sie von der Zentralver-
waltung administriert werden, zu begegnen. Es darf nicht sein, dass eine Sittenpolizei durch die Hinter-
tiir eingefiihrt wird, indem mittels unbestimmter Anzeichen oder entfernter Gefahrlichkeitsprognosen
ein sozialvertrdgliches oder normativ wiinschenswertes Verhalten (zwangsweise) durchgesetzt wird.
Damit solch eine Ausdehnung verhindert werden kann, muss auf den Gefahrbegriff abgestellt werden.

3. Gefahrenabwehr

Nach traditionellem Verstandnis fokussiert der funktionale Polizeibegriff auf die Gefahrenabwehr und
umfasst «alle staatlichen Tdtigkeiten zum Zweck der Abwehr von Gefahren fiir die offentliche Sicherheit
und Ordnung».'”® Gefahr bezeichnet hierbei eine Sachlage, die bei ungehindertem Ablauf des zu erwar-
tenden Geschehens mit hinreichender Wahrscheinlichkeit zu einem Schaden fiir die 6ffentliche Sicher-
heit und Ordnung fiihrt.** Solch eine abstrakte Gefihrdungslage geht einem Teil der Lehre zu weit, die
deshalb eine Einschriinkung hinsichtlich der Konkretheit der Gefihrdung®' oder der betroffenen Poli-
zeigiiter’” vornehmen méchte. Dementsprechend unterscheiden einige Autoren zwischen der Gefahren-
abwehr, die bei konkreter Gefahrdung greift, und Gefahrenvorsorge, die vor der eigentlichen Konkreti-

29 Der Polizei soll nur der Auftrag zur Abwehr konkreter Gefahren zu-

sierung von Gefahren einsetzt.
kommen oder Gefahren fiir die 6ffentliche Sicherheit abwehren. Generell-abstrakte Gefahren sind durch
das Recht vorsorglich zu regulieren und damit dem Kompetenzbereich der Polizei grundsétzlich entzo-
gen.”” Praktisch ergibt sich eine Ausnahme im Rahmen der Umsetzung, da die priventive Gefahren-
vorsorge — verstanden als kommunikative Programme oder Kampagnen wie Einbruchs- oder Unfallver-

hiitungskampagnen — durch die Polizei durchgefiihrt wird.**’

198 MAGNIN, 58 f.; REINHARD, 69 f.; SCHWEIZER/SUTTER/WIDMER, Rz. 12; TSCHANNEN/ZIMMERLI/MULLER,
§ 53 Rz. 11, 19.Vgl. TONDURY/ABO YUSSEF, 9—12.
199 REINHARD, 6 m.w.H; SCHWEIZER, 383. Vgl. DENNINGER, 227-230.
200 BGE 111 1a 322 E. 6a; TSCHANNEN/ZIMMERLI/MULLER, § 54 Rz. 23.
201 REINHARD, 11; SCHWEIZER/SUTTER/WIDMER, Nr. 37.
202 MAGNIN, 72 mit einer Beschrinkung auf die 6ffentliche Sicherheit.
203 SCHWEIZER/SUTTER/WIDMER, Rz. 27. Vgl. TIEFENTHAL, § 4 Rz. 27-31.
204 MAGNIN, 70 m.w.H. Vgl. REINHARD, 119; TSCHANNEN/ZIMMERLI/MULLER, § 54 Rz. 21 f.
205 Vgl. bspw. § 3 Abs. 1 PolG «Die Polizei trigt durch Information, Beratung [...] zur 6ffentlichen Sicherheit
und Ordnung bei.». Ferner TIEFENTHAL, § 4 Rz. 28-31.
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Unbestritten ist, dass die Polizei einen konkreten, bereits eingetretenen Schaden (i.e. eine Stérung) be-
seitigen muss.’”® Demgegeniiber bedarf es bei der vorausschauenden Gefahrenabwehr, auch wenn sie
sich auf noch so konkrete Anhaltspunkte stiitzt, stets eines polizeilichen Prognoseentscheids.””” Dieser
hat aus einer ex-ante Perspektive so objektiv wie moglich zu erfolgen und stiitzt sich im Idealfall auf
wissenschaftliche Erkenntnisse.”® Um iiberhaupt einen Entscheid hinsichtlich einer Gefihrdung treffen
zu konnen, miissen Gefahrpotenziale zunéchst eruiert werden, deren Eintrittswahrscheinlichkeit in ort-
licher, sachlicher wie zeitlicher Hinsicht prognostiziert werden und Schiadigungspotenziale bestimmt
werden. Hierbei bedient sich die Polizei der Informationsgewinnung und -verarbeitung im Rahmen des
schlichten Verwaltungshandelns.?” Im Rahmen ihres pflichtgemissen Ermessens hat die Polizei ausge-
hend von einer Gesamtbetrachtung zu handeln. Dabei muss beriicksichtigt werden, dass bspw. bei einem
grossen Schadenspotenzial die Anforderungen an die Eintrittswahrscheinlichkeit und Unmittelbarkeit
tiefer ausfallen konnen.

Ferner muss beriicksichtigt werden, dass mit zunehmender Datenverfiigbarkeit nicht jedem Datenpunkt
die gleiche Bedeutung fiir den Prognoseentscheid zukommen darf. Vielmehr muss eine bewusste Re-
duktion auf die konkret wesentlichen Anhaltspunkte vorgenommen werden, die fiir eine Gefahrdung des
Polizeigutes sprechen. Wird eine solche Reduktion nicht vorgenommen droht implizit eine Uberdeh-
nung des Polizeigutes hin zur Sozialgestaltung und einhergehend eine Reduktion der Eingriffsschwel-
len, um das (liberdehnte) Polizeigut zu schiitzen. Denn nur in der drohenden und erheblichen Schédi-
gung eines Polizeigutes liegt eine Rechtfertigung fiir den polizeilichen Einsatz, wéihrend die Sozialge-
staltung gerade nicht mit polizeilichem Zwang durchgesetzt werden darf*'°

Diese Ausdehnung kann jedoch sowohl bei orts- wie auch personenbezogenem PP im dritten Prozess-
schritt — der konkreten Umsetzung durch die Polizeibehorden — erfolgen. Indem beispiclsweise eine
Polizeistreife im durch PRECOBS ausgewiesenen Risikoraum auf Randsténdige trifft und eine Identi-
tatsfeststellung vornimmt, wird der Einsatzrahmen des Instruments — der Schutz der Eigentumsordnung
— ausgedehnt auf ein rdumliches Gestaltungsziel. Diese Problematik tritt akzentuiert bei personenbezo-
genen PP-Instrumenten auf. Einerseits kann es durch die Ankniipfung an eine konkrete Meldung im
Rahmen eines anlassgestiitzten PP-Instrumentes zu einer Subjektivierung der Polizeigiiter kommen,
falls eine betroffene Person empfindlich auf Einschrinkungen ihrer Rechtsgiiter reagiert und eine Ge-
fihrdermeldung aufgibt. Ein subjektives (Uber-)Empfinden einer betroffenen Person darf nicht aus-
schlaggebend fiir die Bestimmung eines polizeilichen Schutzgutes sein.’!' Ob die Polizeibehdrden je-
doch vor dem Hintergrund von Mordféllen wie demjenigen in Pféffikon 2011 eine Gefdhrdermeldung
zuriickweisen, ist zu bezweifeln, setzten sie sich doch, falls sich wider Erwarten doch eine Straftat er-
eignen wiirde, medialen Vorwiirfen aus.?'> Andererseits kann sich die bereits angesprochene Ausdeh-
nung des Polizeigutes auf sozial wiinschenswertes Verhalten ereignen.*'?

Nicht vergessen gehen darf hierbei, dass die Anforderungen an die Gewéhrleistung von Sicherheit durch
den Staat stetig zunehmen. Damit wird der Schutzauftrag des Staates und mit ihm das Polizeigut 6ffent-
liche Sicherheit und Ordnung weiter ausgedehnt.”'* Die Umsetzung dieses Anspruches kann entweder

206 REINHARD, 110; TSCHANNEN/ZIMMERLI/MULLER, § 54 Rz. 26.
207 REINHARD, 107; SCHWEIZER/SUTTER/WIDMER, Rz. 25.
208 MAGNIN, 74; REINHARD, 107; SCHWEIZER/SUTTER/WIDMER, Rz. 25
209 TSCHANNEN/ZIMMERLI/MULLER, § 54 Rz. 8.
210 MAGNIN, 70 f.; REINHARD, 106 f.
21 MAGNIN, 73; REINHARD, 107; TSCHANNEN/ZIMMERLI/MULLER, § 54 N 25.
212 Vgl. die Berichterstattung bei DAMMANN; HOHLER. Ferner BRUNNER, 17 f.
213 Vgl. oben I11.A.2 Schutz polizeilicher Giiter.
214 BERGER, 346; MAGNIN, 68.
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vom Gesetzgeber vorweggenommen werden, indem er eine normative Wertung vornimmt (bspw. die
Ausgestaltung von Art. 180 Abs. 2 StGB als Offizialdelikt) oder er féllt ins Ermessen der jeweiligen
Polizistinnen und Polizisten.

B  Organisationsrechtliche Einordnung von Predictive Policing

Wihrend der terminologischen Umschreibung des Polizeirechts im materiellen Sinn ohnehin keine ei-
genstiindige rechtliche Bedeutung zukommt,'® ist die organisationsrechtliche Einordnung von grosser
Wichtigkeit, kniipft doch die Kompetenzordnung im Verhiltnis zwischen Bund und Kantonen®'® sowie
innerhalb der Kantone?'” an diese Unterscheidung. Dabei gilt es festzuhalten, dass die Unterscheidung
nicht entlang der Trennlinie «Pravention» und «Repression» verlaufen kann, sondern anhand des jewei-
ligen Schutzobjektes und des daraus resultierenden Aufgabenbereichs erfolgen muss.?'® Grob lisst sich
die polizeiliche Titigkeit in sicherheitspolizeiliche und kriminalpolizeiliche Titigkeiten einteilen.*'’

1. Kriminalpolizeiliche Titigkeit

Die kriminalpolizeiliche Tétigkeit fokussiert auf die Verhinderung, Erkennung und Ermittlung von
Straftaten.”” Ausgangspunkt der kriminalpolizeilichen Titigkeit ist der Verdacht, eine strafbare Hand-
lung sei begangen worden.**' Der Begriff der kriminalpolizeilichen Titigkeit wird von den kantonalen
Polizeigesetzen funktional im Sinne der Strafverfolgung und organisationsrechtlich mit der betrauten
Polizeieinheit, die mit der Aufklirung und Verfolgung vergangener Straftaten betraut ist, besetzt.”*? Da-
bei ist die Kriminalpolizei derjenige Teil der Polizei, der sich ausschliesslich mit der «Aufklérung und

223

Verfolgung von begangenen Straftaten» auseinandersetzt.””> Das Handeln der Kriminalpolizei wird

iiberwiegend von der Strafprozessordnung und nicht dem kantonalen Polizeirecht geregelt.***

Hierbei ist festzustellen, dass in den letzten Jahren eine Verschiebung der durch die Rechtsordnung
geschiitzten Rechtsgiiter stattgefunden hat, die im Strafrecht reflektiert wird.”*® Die «neuen Tatbe-
stainde» zeichnen sich durch eine stark pridventive Ausrichtung aus, indem bspw. vermehrt Vorberei-
tungshandlungen, Organisationsbestrebungen oder abstrakte Gefihrdungen inkriminiert werden.”?® Da-
mit einhergehend verschiebt sich der Fokus sowohl des strafrechtlichen Verbrechensbegriffs als auch
der Straftheorien.””’

Der Verbrechensbegriff inkriminiert nicht mehr nur verschuldetes und rechtsgutsverletzendes Handeln,
sondern bereits rechtsgutsriskierendes Handeln. Strafbewehrt ist nicht mehr die (versuchte) Beeintriach-
tigung eines Rechtsgutes, sondern bereits eine bloss virtuelle und entfernte Beeintrichtigung. Vor die-
sem Hintergrund sprechen sich die neueren Straftheorien im Rahmen sogenannter Vereinigungstheorien
fiir ein ausgewogenes Verhiltnis der Straffunktionen aus.??® Die Rolle der Vergeltungsfunktion als ein-

215 TSCHANNEN/ZIMMERLI/MULLER, § 53 N 24, die das Polizeirecht als historisches Relikt ansehen; MAGNIN, 6.
Vgl. JAAG/ZIMMERLIN, 413 f.
216 Art. 123 Abs. 1 BV.
27 Vgl. bspw. § 17 POG-ZH bzgl. der Sicherheitspolizeikompetenzen der Stidte Winterthur und Ziirich.
218 JAAG/ZIMMERLIN, 405; SCHINDLER, Polizeibegriff, 66. Vgl. Mohler, POLIZEIBERUF, 55-62.
219 Botschaft StPO, 1136; MAGNIN 20-30; PIETH, Strafprozessrecht, 66-70; REINHARD, 31; WEY, 18.
220BGE 134187 E. 3.4.
2IBGE 1401353 E. 5.1.
222 TIEFENTHAL, § 4 Rz. 13.
223 TIEFENTHAL, § 30 Rz. 9.
224 Vgl. unten VIL.A.1 Strafrecht und Strafprozessrecht; TSCHANNEN/ZIMMERLI/MULLER, § 53 Rz. 13.
225 Vgl. oben I1.A.1 Polizei und Polizeigiiterschutz im Wandel.
226 BRUNHOBER, 199 f.; NIGGLI/MAEDER, 21; PIETH, Strafrechtsgeschichte, 113 f.
227 PULLEN, 128-130.
228 BSK StGB-BONNER, Vor Art. 19 N N 59 f.; STRATENWERTH, § 5 N 41.
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zige Funktion des Strafrechts wird als unhaltbar angesehen. Das Bundesgericht folgt den Vereinigungs-
theorien, erachtet das Schuldprinzip jedoch als notwendige Schranke des Strafrechts.? Damit kann
auch dem geltenden Strafrecht mit seiner zunehmenden Vorverlagerung der schuldhaften, da rechtsguts-
riskierenden, Tatbestéinde sowie des priventiven Strafparadigmas eine préventive Funktion zugespro-
chen werden.?*

Mit dieser zunehmend préventiven Ausrichtung der Strafnormen wurde auch der Zeitpunkt fiir die Er-

21 Dem modernen Straf-

greifung strafprozessualer Ermittlungshandlungen immer weiter vorverlegt.
recht ist somit eine eigentliche Sicherungsfunktion der Polizeigiiter inhdrent. Die Gewihrleistung von
Sicherheit ist dementsprechend als neue Funktion zu der kriminalpolizeilichen Tatigkeit der Polizei hin-

zuzurechnen.
2. Abgrenzung zwischen kriminal- und sicherheitspolizeilicher Titigkeit

Ausgangspunkt fiir die Strafverfolgungspflicht sind «Straftaten oder auf Straftaten hinweisende Ver-
dachtsmomente». Bei Vorliegen dieser Voraussetzungen stehen den Strafbefolgungsbehorden die
Zwangsmassnahmen der StPO zur Verfligung, vermitteln dem Beschuldigten im Gegenzug aber essen-
zielle Verteidigungsrechte.”** Eingeleitet wird das Strafverfahren grundsitzlich durch das Vorverfahren
(Art. 299 Abs. 1 StPO).*** Ausgangspunkt des Vorverfahrens ist der Anfangsverdacht. Solange ein An-
fangsverdacht nicht vorliegt, diirfen die Strafbehdrden von den StPO-Kompetenzen keinen Gebrauch
machen und dem Beschuldigten stehen die Abwehrrechte nicht zur Verfiigung.”** Hierbei haben sich
Lehre und Rechtsprechung intensiv mit der Abgrenzung der sicherheitspolizeilichen Vorermittlung zur
kriminalpolizeilichen (Vor-)Ermittlung auseinandergesetzt.”*> Das Bundesgericht beschreibt die sicher-

heitspolizeiliche Vorermittlung wie folgt:**

Unter Vorermittlungen sind Abklirungen und Massnahmen der Polizei zu verstehen, die auf Ver-
dachtsbegriindung ausgerichtet sind oder die auf einem bloss vagen, noch unbestimmten Anfangs-
verdacht, kriminalistischen Erfahrungswerten oder auf einer blossen Vermutung oder Hypothese
griinden, die ohne vorgdngige Konkretisierung und Verdichtung (oder Entkrdftung) fiir die Einlei-
tung eines gerichtspolizeilichen Ermittlungsverfahrens gemdss Art. 306 StPO nicht gentigen.

Zur Unterscheidung zwischen einer Vorermittlung nach StPO und nach kantonalen Polizeigesetzen ist
die Rolle des Anfangsverdachtes ausschlaggebend. Liegt dieser lediglich hinsichtlich kiinftiger Strafta-
ten vor, befindet man sich (noch) im Bereich der sicherheitspolizeirechtlichen Vorermittlung. Besteht
der Tatverdacht beziiglich einer konkreten und bereits ergangenen Straftat ist man im Bereich der straf-
prozessualen Untersuchung.”*” Der Anfangsverdacht muss nur beziiglich des strafrechtlich relevanten
Verhaltens bestehen, da eine Titeridentifikation Gegenstand des Strafprozesses ist.>** Damit kniipft die
Strafprozessordnung an die ergangene Rechtsgutsverletzung an. Liegt eine solche vor, ist das strafpro-
zessuale Vorermittlungsverfahren einzuleiten.

29 BGE 118 IV 342 E. 2g).
230 Vgl. BRUNHOBER, 205.
231 BRUNHOBER, 204; PULLEN 132.
232 Aus 29 mach 1, 128; JAAG/ZIMMERLIN, 411; PIETH, Strafprozessrecht, 68; WEY, 19. Vgl. WOHLERS, Priven-
tivhaft, 321 f. zur Prognosestellung i.R.d. Strafprozesses.
233 BSK StPO-RIEDO/BONER, Art. 299 N 5.
234 WEY, 18 f.; Komm. StPO-WOHLERS, Art. 7 N 5.
235 BGE 140 1 353 E. 6. Vgl. BURGE, 64 — 86; JAAG/ZIMMERLIN, 404-410; KUHNE, 112-114; BSK StPO-
RIEDO/BONER, Art. 299 N 5-12; WEY, 18 f.; WOHLERS, 1313 f. m.w.H.
236BGE 1401353 E. 6.1.
237 KUHNE, 112; WEY, 19 m.w.H. Vgl. BERGER, 346.
238 HANSJAKOB, Grenzen, 34; BSK StPO-RIEDO/BONER, Art. 300 N 7; WEY, 20.
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Damit stellt sich ein besonderes Problem bei den «neuen Straftatbestindeny», welche die grundsétzliche
Transformation vom Strafrecht zum Sicherheitsrecht versinnbildlichen. Indem bereits die rechts-
gutsriskierende Handlung inkriminiert wird und damit nur die Moglichkeit einer Rechtsgutsverletzung
bestraft wird, miisste das sicherheitspolizeiliche Vorermittlungsverfahren dieser rechtsgutsriskierenden
Handlung vorgelagert werden. Mit einem personenbezogenen PP-Instrument miisste folglich auf eine
Absicht, interne Gemiitszustidnde oder andere nicht wahrnehmbare Eigenschaften geschlossen werden
konnen, weil eine Manifestation dieser inneren Zustinde bereits ein strafbewehrtes Verhalten darstellen
wiirde. Bspw. miisste im Zusammenhang mit Art. 260°* Abs. 2 StGB das PP-Instrument die Absicht
hinter einer Finanzierung, einem Anwerben oder einer Organisation einer Reise erkldren konnen, bevor
Anhaltspunkte fiir die Rechtsgutsverletzung wie die konkrete Ausgestaltung der Reise vorliegen, um als
praventives Instrument der sicherheitspolizeilichen Gefahrenabwehr zu gelten. Da weder eine Evalua-
tion innerer Gedanken noch eine Quantifizierung diesbeziiglich mdglich ist, muss es sich bei einem
Einsatz von PP-Instrumenten in diesem Kontext um ein repressives Instrument des Strafrechts han-
deln.”* Selbiges muss im Zusammenhang mit dem Geféhrderbegriff nach Art. 23e Abs. 1 PMT und den
anschliessend vorgesehenen Massnahmen gelten, wobei hier die Regeln des PMT als lex anterior dem
StGB vorgehen.**

Weitere Besonderheiten ergeben sich im Rahmen von héuslicher Gewalt oder Gewaltandrohungen ge-
gen Behorden, die hiufig Ausgangspunkt fiir das KBM sind.?*! Dies beruht insbesondere auf dem Um-
stand, dass hduslicher Gewalt oder Behordenbedrohungen regelmaéssig eine Entwicklungsdynamik zu
Grunde liegt,** die ultimativ in der Anwendung von korperlicher Gewalt enden kann. In dieser Ent-
wicklungsdynamik kénnen vorhergehend zahlreiche Offizialdelikte erfiillt sein wie wiederholte Tétlich-

2 einfache Korperverletzungen®** Drohungen** oder Sexualdelikte.?* Kommen der Polizei im

keiten
Rahmen des KBM solche Tatbestinde zur Kenntnis, muss sie ein Strafverfahren nach StPO einleiten,?*’

auch wenn dies einer niederschwelligen Gefahrderansprache nach kantonalem Recht entgegensteht.

Der Einsatz personenbezogener PP-Instrumente kann folglich zu Parallelstrukturen zu den repressiven
Massnahmen des Strafprozessrechts fithren. Es erstaunt deshalb nicht, dass der einzige bundesgerichtli-
che Entscheid zu einem personenbezogenen PP-Instrument im Bereich des Massnahmerechts ergangen
ist.”*® Es bleibt noch zu kliren, wann der Einsatz von PP-Instrumenten der sicherheitspolizeilichen T#-
tigkeit zuzuordnen ist.

3. Sicherheitspolizeiliche Titigkeit

Die sicherheitspolizeiliche Tétigkeit umfasst die Aufrechthaltung der 6ffentlichen Sicherheit, Ruhe und
Ordnung und Beseitigung von Storungen.’* Erfasst ist die allgemeine Gefahrabwehrtitigkeit.>*’ Dabei
verwenden zahlreiche Polizeigesetze den Begriff der Sicherheitspolizei nicht aufgabenzentriert, sondern

239 Vgl. Botschaft PMT, 6437, die von einer «breit geficherten Vorverlagerung von Strafbarkeit» spricht.
240 Vg, VEST, Terrorismusbekimpfung, 335.
241 SIMMLER/BRUNNER, 167-169.
242 Hier setzt bspw. DyRiAS an, vgl. SIMMLER/BRUNNER/SCHEDLER, 17.
243 Art. 126 Abs. 2 lit. b, b*® und ¢ StGB.
244 Art. 123 Ziff. 2 Abs. 1 und Art. 123 Ziff. 2 Abs. 4-6 StGB.
245 Art. 180 Abs. 2 StGB; Art. 285 Abs. 1 StGB.
246 Art. 189 f. StGB. Vgl. Bericht Hiusliche Gewalt, 3.
247 Vgl. SIMMLER/BRUNNER, 172.
248 Urteil des BGer 6B_828/2018 vom 5. Juli 2019 zur Prognosestellung mittels DyRiAS.
249 JAAG/ZIMMERLIN. 405. Vgl. HENSELER, 17-23.
250 TIEFENTHAL, § 4 Rz. 14.
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in einem institutionellen Sinn.>>' Der Sicherheitspolizei kommt zudem die Aufgabe einer Residualbe-
p g

horde zu, die repressiv und priventiv die Polizeigiiter schiitzt.”>?

Bei ortsbezogenen PP-Instrumenten liegt kein konkreter Verdacht beziiglich eines Deliktes vor. Es wird
ein kriminalitétsgeneigtes Gebiet ausgewiesen, in dem mit Schiden fiir die Polizeigiiter zu rechnen ist.
Ein konkreter Tatverdacht liegt demgegentiber nicht vor. Dementsprechend muss es sich um ein Instru-
ment der allgemeinen Gefahrenabwehr handeln.

Auch im Bereich der personenbezogenen PP-Instrumente ist eine Subsumtion unter den sicherheitspo-
lizeilichen Aufgabenbereich moglich, solange der Straftatbestand eine vorausschauende Polizeiarbeit
zulésst und kein Anfangsverdacht hinsichtlich eines Deliktes vorliegt.

C Einordnung in die polizeilichen Handlungsformen

Polizeigiiter konnen grundsétzlich durch die unterschiedlichsten Massnahmen geschiitzt werden, wobei
im Bereich des (Sicherheits-)Polizeirechts die Rechts- und Realakte von iiberwiegender Bedeutung
sind.*** (Sicherheits-)Polizeiliches Handeln erfolgt dementsprechend entweder in Gestalt eines Realak-
tes oder einer Polizeiverfiigung.

1. Rechtshandlungen

Da die Handlungsform lediglich Indiz fiir die Kategorisierung darstellen kann, unterscheiden Lehre und
Rechtsprechung Verwaltungshandeln hinsichtlich seines Handlungszwecks: Wéhrend Rechtshandlun-
gen auf einen Rechtserfolg abzielen und damit eine Anderung der Rechtslage bewirken sollen, sollen
Realakte primir die Faktenlage mittels eines Taterfolges dndern.** Strebt eine Verwaltungsbehérde die
Begriindung von Rechten und Pflichten in einem konkreten Verhéltnis an, so muss sie eine Verfligung
erlassen. Als solche ist sie auf Rechtswirkung ausgerichtet.”>> Rechtsakte kommen im Polizeirecht selten
vor. In Frage kommen etwa Rayonverbote, die Aufforderung sich bei der Polizei zu melden oder Weg-
weisungen (insb. im Fall von héuslicher Gewalt).?

Bei personenbezogenem PP ist daher zwischen den einzelnen Verfahrenshandlungen im Prozess zu un-
terscheiden. Wiahrend bspw. die Entgegennahme einer Gefahrdermeldung schlichtes Verwaltungshan-
deln darstellt, stellt die nach Art. 292 StGB stratbewehrte Aufforderung an einer Gefahrderansprache
teilzunehmen eine Verfiigung dar. Damit wird die Polizei fiir den Einsatz eines personenbezogenen PP-
Instrumentes in zahlreichen Konstellationen eine Verfiigung erlassen miissen, wihrend sie in anderen
Bereichen verfligungsfrei handeln kann.?’

2. Realakte

Realakte sind diejenigen Formen des Verwaltungshandelns, die auf einen tatséchlichen Erfolg gerichtet
sind.**® Obwohl die Rechtswirkung nicht Ziel des Realaktes ist, kann dieser regelmissig Rechtswirkung
entfalten. Dabei darf nicht vergessen gehen, dass auch rein interne Verwaltungsakte eine unmittelbare

1 MAGNIN, 21 f.
252 TSCHANNEN/ZIMMERLI/MULLER, § 53 Rz. 17; Komm. PolG ZH-SCHINDLER/WIDMER, § 2 N 3.
233 MAGNIN, 123-130; MOHLER, Polizeirecht, N 122; TIEFENTHAL, § 33 Rz. 2.
234 MOHLER, Polizeirecht, N 855; TSCHANNEN/ZIMMERLI/MULLER, § 38 Rz. 1-5;
255 HAFELIN/MULLER/UHLMANN, N 1408; TIEFENTHAL, § 33 Rz. 3.
236 MAGNIN, 129; TIEFENTHAL, § 33 Rz. 2.
257 Vgl. SIMMLER/BRUNNER, 176.
258 HAFELIN/MULLER/UHLMANN, N 1408; TSCHANNEN/ZIMMERLI/MULLER, § 38 Rz. 1.
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IVv.

Rechtsfolge bewirken kénnen.”” Dabei bezeichnet schlichtes Verwaltungshandeln die formlose Nor-
maltitigkeit eines Verwaltungsfunktionirs zur Erfiillung der zugewiesenen Verwaltungsaufgabe.”*® Als
Unterkategorie des schlichten Verwaltungshandelns werden in der polizeirechtlichen Literatur die nicht
intervenierenden Realakte angefiihrt, die unter anderem Patrouillenfahrten und nicht personenbezogene
Datenverarbeitungen umfassen.®!

Damit ist der gesamte Prozess des ortsbezogenen PP, der sich aus Datenerhebung und -analyse, der
Patrouillentétigkeit und der Evalution zusammensetzt, als nichtintervenierender Realakt zu qualifizie-
ren. Allféllige Ankniipfungspunkte zu verfiigungsvertretenden Realakten konnen sich jedoch bei Kon-
trollen, die sich im Rahmen der Patrouillentitigkeit ereignen, ergeben.**

Predictive Policing und verfassungsrechtliche Garantien

Bevor sich im Nachfolgenden mit den verfassungsrechtlichen Garantien auseinandergesetzt wird, sollen
die Chancen und Risiken dargelegt werden, die mit dem Einsatz von PP-Instrumenten verbunden sein
konnen.

A Chancen von Predictive Policing

Die Pramisse fiir den Einsatz von PP-Instrumenten ist weltweit die selbe: Der Einsatz von Predictive
Policing Instrumenten soll die Effektivitdt und Effizienz der Polizeiarbeit erhdhen, was zu sichereren
Gemeinden und niedrigeren Kriminalitétsraten fithrt und vor dem Hintergrund wachsender Sicherheits-
erwartungen von der Gesellschaft gefordert wird.”®

1. Effizienzgewinne

Wie in der gesamten Verwaltung kann der Einsatz von algorithmischen Systemen zu einer Entlastung
der Polizei fiihren.?** Polizeibehdrden kénnen durch den Einsatz von PP-Instrumenten zielgerichteter
und frither auf aufkommende Kriminalititsherde reagieren.”®® Dieser friihzeitige Eingriff bewirkt einen
niederschwelligeren Eingriff, der auf individueller Ebene potenzielle Opfer schiitzt und sich gesamtge-
sellschaftlich positiv auf das 6ffentliche Sicherheitsempfinden auswirkt. Dabei hat insbesondere in der
Zukunft die Verwendung von KI das Potenzial als strategische Ressource in der Kriminalitdtsbekdmp-
fung zu dienen.?*®

Durch den Einsatz von effizienten PP-Instrumenten konnen Polizeiressourcen eingespart werden. Hier-
mit hitte die Polizei mehr Ressourcen, um sich der Datenauswertung und komplexeren Fallen zu wid-
men, was mit einer hoheren Aufdeckung von Straftaten verbunden ist. Alternativ kann die Polizei ver-
mehrt der Massenkriminalitdt nachgehen oder mit weniger Ressourcen ein gleiches Sicherheitsniveau
garantieren. Als Steigerung hiervon avancierte in den Vereinigten Staaten, im Nachgang der Finanz-
krise, dass mithilfe von Predictive Policing «doing more with less» mdglich sei.”’

239 MOHLER, Polizeirecht, N 856.
260 TSCHANNEN/ZIMMERLI/MULLER, § 38 Rz. 8.
261 MAGNIN, 128; MOHLER, Polizeirecht, N 859 — 863.
262 Vgl. BGE 1301369 E. 6.1; TSCHANNEN/ZIMMERL/MULLER, § 38 N 17 f.; Komm. VwVG-WEBER-DURLER,
Art. 25a N 8.
263 BRAUN BINDER, Beurteilung, 270 f.; PULLEN/SCHEFER, 104.
264 WULF/EGLI, 15 zur Verwaltung iA.
265 Bericht LKA NRW, 4; EGBERT, Predictive Policing, 253; Kritisch bspw. KNOBLOCH, 10.
266 SIMMLER/BRUNNER/SCHEDLER, 2.; Bericht EU-Parlament KI im Strafrecht, 5.
267 EGBERT, Predictive Policing, 243; vgl. Bericht PKNW Datenverarbeitung, 1; WULF/EGLI, 16.
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2. Effektivititsgewinne

Auch wenn die bisherigen Anwendungen von PP-Instrumenten nur in einem begrenzten Rahmen schwa-
che KI einsetzen, so verfiigen diese Anwendungen insbesondere in der Datenauswertung iiber ein Leis-

tungsniveau, welche das menschliche iibersteigt.*®®

Mithilfe der grossen Rechenkapazititen kann das
Phéinomen Kriminalitit empirisch genauer beschrieben werden.”® Zudem bewirkt der Einsatz von PP-
Instrumenten eine Strukturierung des Verfahrens und zeitliche Vorteile, da die Berechnungen binnen
weniger Minuten abgeschlossen sind.?’’ Hiermit wird im Idealfall gewihrleistet, dass samtliche relevan-
ten Faktoren fiir einen Prognoseentscheid beriicksichtigt werden und auch das weitere Vorgehen vor

dem Hintergrund einer maximalen Zielerreichung optimiert wird.

Wihrend aus den Vereinigten Staaten teilweise eine Reduktion der zu verfolgenden Straftaten um bis
zu 50 Prozent stipuliert wird, zeigen Studien in Deutschland und der Schweiz hinsichtlich der Woh-
nungseinbriiche einen Riickgang von ca. 20-40% im Vergleich zum Trend.?’' Umstritten ist hierbei die

kausale Wirkung der PP-Instrumente auf den Riickgang.*"*

3. Objektivierung der Polizeiarbeit

Jede Form von Polizeiarbeit ist stark prognosegestiitzt und hiufig probabilistisch.”’® In der tradierten
Polizeiarbeit erfolgt die Erstellung der Prognosen entweder abstrakt aufgrund polizeilicher Erfahrungs-
sitze (bspw. die erhohte Jugendkriminalitit am Ziircher Seebecken an warmen Wochenenden)*™* oder
aufgrund von konkreten Anhaltspunkten, die auf der subjektiven Wahrnehmung der Polizistinnen und
Polizisten beruht oder aus der Bevdlkerung an sie herangetragen werden.

Die Objektivierung der Polizeitétigkeit erfolgt einerseits dadurch, dass das aus Erfahrungssétzen abge-
leitete kriminologische Gespiir der Polizistinnen und Polizisten empirisch untermauert wird und hin-
sichtlich des Auswahlinteresses in der allgemeinen Gefahrenabwehr konkrete Anhaltspunkte eingefiihrt
werden.””> Andererseits kann der Einsatz von PP-Instrumenten die subjektive Wahrnehmung der einzel-
nen Polizistinnen und Polizisten abschwichen?’® und hiermit insbesondere Diskriminierungsvorwiirfe,
wie sie im Rahmen des Racial oder Ethnic Profiling aufgeworfen werden, entkréften.?’”’

Deterministische Instrumente, welche die Gewichtung einzelner Faktoren angeben, konnen zu einer ge-
steigerten Transparenz gegeniiber einer einzelnen potenziell subjektiv gepriagten Entscheidung bewir-
ken.”’® Des Weiteren kann durch eine Evaluation der Instrumente oder allfillige Begriindungserforder-
nisse eine Reflektion der menschlichen Prognosestellung erfolgen. In jedem Fall erlauben sie eine Struk-
turierung des Prognoseverfahrens und die Einfiihrung von Routinen, was menschliche Fehler reduzieren
kann.

268 Bericht EU-Parlament KI im Strafrecht, 5.
269 SIMMLER/BRUNNER/SCHEDLER, 43.
270 SIMMLER/BRUNNER/SCHEDLER, 23-26.
271 BALOGH, 21; EGBERT, Predictive Policing, 254.
272 EGBERT, Predictive Policing, 255 f.; WEYER/MERZ, 124.
273 THUNE, 13; THURN/EGBERT, Einleitung.
274 Protokoll des Stadtrats Ziirich, 3.
275 Vgl. ALIKHADEMI ET AL, 2.
276 EGBERT, Predictive Policing, 244; SIMMLER/BRUNNER/SCHEDLER, 43.
277 Vgl. CASTETS-RENARD 95 f.
278 SIMMLER/BRUNNER/SCHEDLER, 43 f.
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B Risiken von Predictive Policing

Im Rahmen des Einsatzes von PP-Instrumenten kdnnen sich Risiken entlang des gesamten Prozesses
von der Datenerhebung iiber die Prognosestellung und den Polizeieinsatz bis zur Evaluation zeigen. Die
angefiihrten Risiken kénnen sowohl bei orts- wie auch personenbezogenen PP auftreten.

1. Datenbasierte Risiken

Ausgangslage des Einsatzes von PP-Instrumenten ist eine Datenerhebung. Bereits hierbei miissen viel-
féltige menschliche Entscheidungen hinsichtlich der Datenerhebungsmethodik und -bereinigung getrof-
fen werden. Daten als Abbild der Wirklichkeit konnen einerseits fehlerhaft, unvollstindig, veraltet, und
unvollstindig sein und andererseits, selbst wenn die Daten richtig, vollstidndig, aktuell und ausreichend
differenziert sind, normativen Anforderungen an Fairness und Fehlen von Diskriminierungen nicht ge-
niigen. Diese Anforderungen an die Datenerhebung fallen nach geltendem Forschungsstand hoher aus

als datenschutzrechtlich gefordert.””’

Bereits der englische Begriff des «Predictive» Policing manifestiert einen subjektiven Bezug des jeweils
Anwenders.?*® Dieser zeigt sich besonders in der Datenerhebung und den Auswirkungen in den weiteren
Verfahrensschritten. Die empfindliche Schwachstelle liegt hierbei bei sog. «Biases», d.h. eine systema-
tische Verzerrung in den Ausgangsdaten. Dieser kann bei PP-Instrumenten unter Einsatz von KI zu einer
Verstirkung im Rahmen des Trainings fiihren,?®' wihrend er bei deterministischen PP-Instrumenten zu
objektiv falschen Prognosen fiihrt. Im weiteren Einsatzverlauf von PP-Instrumenten kann es zu einem
fortwéhrend selbstverstirkenden Effekt kommen, der bereits bestehende Biases gegeniiber einzelnen
Bevélkerungsgruppen verstirkt.”*? Das Risiko fiir eine Perpetuierung von «Biases» fillt je nach verwen-
detem PP-Instrument unterschiedlich aus. Wahrend beim personenbezogenen PP-Instrumenten eine un-
mittelbare Diskriminierungsgefahr besteht, indem aufgrund verzerrter Daten Entscheide bzgl. eines In-
dividuums getroffen werden, kann beim ortsbezogenen PP-Instrumenten eine indirekte Diskriminierung
erfolgen, da in einem Gebiet aufgrund einer Uberrepresentanz von Polizeikriften und einem Vorver-

% eine Bevolkerungsgruppe hiufiger kontrolliert wird.”** Hierbei

stdndnis als «implizites Gefahrgebiet»
konnen die Eingriffsschwellen fiir personenbezogene Kontrollen und Anhaltungen zudem tiefer liegen
als in Normalgebieten. Schussendlich kann eine unfaire oder diskriminierende Behandlung entlang dis-

kriminierender Merkmale erfolgen, obwohl diese bewusst nicht erhoben wurden.*®’

Ferner kénnen die Umstidnde der Datenerhebung intransparent sein wie bspw. bei den «Field Interview
Cards» in Los Angeles, wo den wenigsten Biirgern klar sein diirfte, dass Beziehungsnetze erstellt und
analysiert werden.”® Zuletzt miissen polizeiinterne Daten mit Drittentwicklern geteilt werden, falls sich
die Polizeibehdrde fiir ein kommerzielles Produkt entscheidet.

279 BRAUN BINDER, Automatisierte Entscheidungen, 473 f.
280 PERRY ET AL., 1; vgl. EGBERT/KRASMANN, 11. «Prediction» beschreibt im Englischen eine subjektiv geprigte
Vorhersage, wiahrend «Forecast» eine objektive Prognose bezeichnet.
281 HAMILTON, 58-69; LEESE, Umsicht, 2; Staffler/Jany, 175 m.w.H.
282 ALIKHADEMI ET AL., 2; KNOBLOCH, 12; THOUVENIN/FRUH, 7-11 m.w.H.
283 BRAUN BINDER, Beurteilung, 272 f.; HAMILTON, 70 f.; EGBERT, Predictive Policing, 258.
284 EGBERT, Predictive Policing, 258; KNOBLOCH, 12. Vgl. GLESS, True Positives, die im Fall von «True Positi-
ves» keine Diskriminierung erblickt.
285 SHAPIRO, 459; STAFFLER/JANY, 175. Vgl. WEBER/HENSELER, 31 f., zur Unterscheidung Unfairness/Diskrimi-
nierung.
286 Vgl. KARTHEUSER.
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2. Technologiebasierte Risiken

Bereits wissenschaftstheoretisch ist ein Riickschluss von historischen Mustern auf zukiinftige Entwick-
lungen im Bereich von gesellschaftlichen Phiinomenen wie Kriminalitiit nicht mdglich.?*” Neben dieser
uniiberwindbaren Hiirde kann der FEinsatz von PP-Instrumenten eine undurchsichtige «Blackbox» dar-
stellen. Diese Problematik kann sowohl bei deterministischen Instrumenten wie auch bei nicht-determi-
nistischen Systemen vorliegen. Akzentuiert wird sie durch eine automatisierte Datenerhebung oder an-
dere Erweiterungen der Datengrundlage sowie eine fehlende ex-post Uberpriifung aufgrund eines weit-
gehenden Urheberrechtsschutzes kommerzieller Anbieter an den PP-Instrumenten.”®® Auch eine unab-
héngige Uberpriifung der Algorithmen ist infolge der intransparenten algorithmischen Struktur oder der
fehlenden Reproduzierbarkeit der Ergebnisse von nicht-deterministischen Instrumenten nicht immer
mdglich.”® Zudem muss bei Systemen, die unter der Verwendung von KI betrieben werden, beriick-
sichtigt werden, dass nicht nur die Daten an sich, sondern auch die Prognosefindung fehlerhaft sein
kann, da dieser historische Trainingsdaten zugrunde liegen.** Des Weiteren sind Scheinkorrelationen
und mit ihnen eine fehlgeleitete Bindung von Polizeiressourcen moglich.?! Zudem neigen PP-Instru-
mente tendenziell zu einer zu hohen Anzahl an false-positives.?* Deren Anzahl kann um einiges héher
liegen, als es die Prognose erwarten lassen wiirde.

PP-Instrumente sind spezifisch fiir einzelne Deliktskategorien entwickelt. Die besten Resultate lassen
sich mit ortsbezogenen PP-Instrumenten bei Delikten, die primér unter Fremden begangen werden wie
Diebstihle, Raubiiberfille und Einbriiche, erzielen. Bei personenbezogenen PP-Instrumenten sind es
Delikte, denen eine Gewalteskalation zu Grunde liegt. Bei Delikten, die diese Voraussetzungen nicht
erfiillen, ist eine Vorhersage bedeutend ungenauer oder gar nicht mdglich.*”* Erschwerend kommt hinzu,
dass die Prognosen von ortsbezogenen PP-Instrumenten in der Schweiz aufgrund einer tendenziell zu
geringen Bevolkerungsdichte auf einer schwachen Datengrundlage beruhen und personenbezogene PP-
Instrumente nur auf spezifische Gefédhrdungslagen anwendbar sind (z.B. Gewalt in heterosexuellen Be-
ziehungen), die nicht verallgemeinert werden diirfen (z.B. Gewalt in homosexuellen Beziehungen oder
gegeniiber Kindern).”** Zuletzt wird der Nutzen von PP-Instrumenten in den Schweizer Medien iiber-
hoht dargestellt.””®

Technologiebasierte Risiken miissen entlang der Dimensionen Transparenz, systematische Uberpriifung
und Uberwachung sowie Verantwortlichkeit entlang ihres gesamten Lebenszyklus mitigiert werden.**®
Dabei zeigt sich insbesondere die rasante Entwicklung des Phédnomens Predictive Policings: Wéhrend
GLUBA 2014 noch keinen Einsatz von PP-Instrumenten in Deutschland feststellen konnte, werden sie

mittlerweile von zahlreichen deutschen Polizeibehdrden verwendet.?’’

3. Organisationale Risiken

Die Polizei ist eine komplexe Institution, die {iber grosse Ermessensspielrdume verfiigt. Aufgrund dieser
Spielrdume sieht sich die Polizei hdufig medialer Kritik ausgesetzt, falls sie diese aus der Perspektive

287 EGBERT, Predictive Policing, 255; KNOBLOCH, 20. Vgl. POSER, 111-139.
288 EGBERT, Predictive Policing, 249; SOMMERER, Predictive Policing, 151; STAFFLER/JANY, 175; UCHIDA, 3878.
289 WEBER/HENSELER, 30. Vgl. CASTETS-RENARD, 97; KARTHEUSER/JAUME-PALASI.
290 Weissbuch zur K1, 14 f.; BRAUN BINDER, Automatisierte Entscheidungen, 475.
291 LEESE, Umsicht, 2; SOMMERER, Personenbezogenes PP, 100 ff.
292 SIMMLER/BRUNNER/SCHEDLER, 44,
293 Vgl. PERRY ET AL, 3.
294 Vgl. Urteil des BGer 6B_828/2018 vom 5. Juli 2019, E. 6.4; CASTETS-RENARD, 97.
295 m.w.H. EGBERT/KRASMAN, 147; MOSES/CHAN 807; SIMMLER/BRUNNER, 186.
296 Bericht EU-Parlament K1, 5; vgl. PERRY ET AL., 82.
27 Vgl. GLUBA, 7; EGBERT/KRASMANN, 27 — 34 mit dem Stand bis und mit 2018.
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Aussenstehender unzureichend wahrnimmt. Vor diesem Hintergrund liegt es nahe, dass sich die Poli-
zistinnen und Polizisten eine Objektivierung ihrer Entscheide und eine Rechtfertigungsinstanz wiin-
schen.?”® Dabei besteht jedoch die Gefahr, dass die Prognose des PP-Instrumentes als objektiv richtig
angesehen wird und die menschliche Ermessensentscheidung faktisch iibersteuert. Andererseits kann es
auch sein, dass die menschliche Prognose eine anderslautende Prognose des PP-Instrumentes schlicht
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iibersteuert.”” Beides sind Situationen, in denen die Instrumente nicht ausreichend in der Polizeiorga-

nisation implementiert wurden.

Indem ein PP-Instrument in einem einzelnen Verfahrensschritt eine Vorauswahl an einzugebenden oder
zu beriicksichtigenden Datenpunkten vorgibt, konnen einzutragende Datenpunkte {iberbewertet und
nicht einzutragende Punkte vergessen gehen. Werden einzelne Arbeitsschritte automatisiert oder gar
arbeitsschrittiibergreifend Massnahmen vorgeschlagen kann eine systematische und unreflektierte Uber-
nahme der Prognosen der PP-Instrumente durch die Polizistinnen und Polizisten einsetzen, was sich
schlussendlich in fehlendem Verantwortungsbewusstsein fiir deren Einsatz dussern kann.**

Neben einer systemischen Blindheit konnen PP-Instrumente dazu fiithren, dass eine gebiihrende Betrach-
tung des Einzelfalles vor einer scheinbaren Objektivierung der Tétigkeit verloren geht. Dies einerseits,
da den Algorithmen nur ein begrenzter Datensatz zur Verfligung steht, der die Komplexitit des Einzel-
falles nie ganz abbilden wird, und andererseits, weil organisatorisch eine Abweichung vom algorith-
misch errechneten Ergebnis mit erhohten Legitimationsanforderungen einhergeht und potenziellen per-

sonlichen Konsequenzen, falls die individuelle Prognose doch falsch liegen sollte.*"!

4. Risiken aufgrund der Mensch-Technik-Interaktion

Anbieter von PP-Instrumenten sowie die mediale Berichterstattung verleiten zur Annahme, dass es sich
bei PP-Instrumenten um zuverldssige Systeme handelt, die Straftaten effektiv verhindern kénnen. Dabei
filhrt insbesondere der mediale Aufschrei nach besonders grausamen und scheinbar vorhersehbaren Ta-
ten dazu, dass die Polizeibehorden PP-Instrumente anschaffen, um mithilfe des Technikeinsatzes zeit-
naher zu intervenieren.’”? Dabei besteht die Gefahr, dass sog. Technofixes implementiert werden, um
dem medialen Aufschrei gerecht zu werden.

Als Technofixes werden technologische Losungen bezeichnet, die libertriebene Erwartungen an ihre
Wirkungen wecken, denen sie nicht gerecht werden. In Bezug auf PP-Systeme wird von Kritikern auf-
gefiihrt, dass das komplexe und gesamtgesellschaftliche Phdnomen «Kriminalitdt» nicht durch eine ein-
zelne Strafverfolgungssoftware behoben werden kann. Ferner wird befiirchtet, dass eine Fokussierung
auf die technologische Komponente zu einer eindimensionalen Betrachtung von Kriminalitat fiihrt und

soziologische Aspekte ausser Acht lasst.*”

Schlussendlich beruht die Gefahr primér in liberzogenen Erwartungen hinsichtlich der Effektivitit von
PP-Instrumenten, was zu einer Fehlallokation innerhalb oder Verringerung der Polizeibehérden fithren
kann und Bedenken innerhalb der Behérde hinsichtlich der drastischen Anderung von Anforderungs-
profilen bewirken kann.*%*

298 SIMMLER/BRUNNER/SCHEDLER, 20.
299 Vgl. SIMMLER/BRUNNER/SCHEDLER, 25.
300 SIMMLER/BRUNNER/SCHEDLER, 56.
301 SIMMLER/BRUNNER/SCHEDLER, 43.
302 GERSTNER, 119 f.; SIMMLER/BRUNNER/SCHEDLER, 20.
303 EGBERT, Techno-Fixes, 110-114; KNOBLOCH, 10; LEESE, Umsicht, 3.
304 KNOBLOCH, 10
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5. Systemische Risiken

Die Gewidhrleistung von Sicherheit im Rahmen des Polizeiauftrages liegt stets ein eingeschrénkter Si-
cherheitsbegriff zu Grunde, der nur einen Teilgehalt eines umfassenden Sicherheitsverstdndnisses dar-
stellt.*® LR.d. Priiventivfunktion des Predictive Policings kann eine Ausdehnung des Titigkeitsbereichs
der Polizei stattfinden, der sich dem eines umfassenden Sicherheitsbegriffs niihert.** Die Polizei verfiigt
jedoch nur iiber einen eingeschrankten Zusténdigkeitsbereich bei der Gewéhrleistung von Sicherheit im
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umfassenden Sinne, der sich anhand der ihr zugewiesenen Aufgaben bemisst™’ und den Einsatz von

Zwangsmassnahmen in die Grundrechte des Biirgers mitumfasst.**

Die PP-Instrumente der Gegenwart sind hinsichtlich ihrer Datensdtze begrenzt, was auf die manuelle
Eingabe in polizeiinternen Datenbanken und historisch bedingte, kantonal unterschiedliche Datenfor-
mate zuriickzufiihren ist.’*” Hieraus resultiert, dass die analytisch-technische Potenz der Verfahren
(noch) gering ist.*'® Die Gefahr besteht jedoch, dass mit zunehmender Datenportabilitiit eine umfassen-
des Datenerhebung eingefiihrt wird, aufgrund derer nach Handlungsmustern gesucht wird und die be-
wirken kann, dass Individuen ohne konkreten Anlass in das Visier der Polizeibehdrden gelangen.’'' Die
Befiirchtung fusst auf der Uberlegung, dass bspw. eine Polizistin mithilfe ihres kriminologischen Erfah-
rungsschatzes eine gezielte Frage zu beantworten versucht, wihrend PP-Instrumente simtliche Verhal-
tensformen hinsichtlich ihrer Kriminalititsindikation analysieren.’'? Dabei geht das Gefahrenpotenzial
von PP-Instrumenten iiber die Implementierung rudimentérer Systeme hinaus, da die Grundfrage nach
dem Einsatz bereits beantwortet wurde und Verbesserungspotenziale der Instrumente in den Vorder-
grund riicken. Zirkul4r werden immer mehr Daten erhoben und verkniipft werden,*"* da so die Progno-

sefihigkeit der Instrumente immer weiter gesteigert werden kann.*'

Eine weitere ernstzunehmende Gefahr beim Einsatz von personenbezogenen PP-Instrumenten besteht
darin, dass die priaventive Ausrichtung die Rechtsstellung der betroffenen Person untergrébt und einen
effektiven Rechtsschutz verunmdglicht. Die Gefahr besteht, dass sich Predictive Policing als «Methode
zur Verdachtsgenerierung» etabliert.’'> Das Risiko besteht dahingehend in zwei Dimensionen. Zunéichst
besteht die Gefahr darin, dass von einem statistisch wahrscheinlichen Ereignis auf ein sicheres Ereignis
in der konkreten Situation geschlossen wird.*'® Dieses scheinbar sichere Ereignis dient wiederum als
Grundlage flir die Durchfiihrung unverhiltnisméssiger Polizeieinsdtze und Massnahmen. Illustrativ
hierzu ist das bisher einzige Urteil des Bundesgerichts, in welchem es sich zum Einsatz des Prognosein-
strumentes DyRiAS bei der Erstellung einer Gefahrlichkeitsprognose im Kanton Basel-Stadt dusserte.*'’
In dem Gutachten stiitzte sich der Gutachter auf das Instrument und fasste seine Erkenntnisse dahinge-
hend zusammen, dass bei einer familidren Trennung «grundsdtzlich eine schwere Gewalttat [...] nicht
auszuschliessen [sei]».*'® Zurecht liess das Bundesgericht solch einen unbestimmten Prognoseentscheid

305 MOHLER, Polizeirecht, N 34.
306 Vgl. MAGNIN 35-43.
307 TROCHSLER-HUGENTOBLER/LOBSIGER, Rz. 2.
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309 SIMMLER/BRUNNER/SCHEDLER, 56 f.; vgl. Bericht PKNW Datenaustausch, 1.
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313 SOMMERER, 158.
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316 L EESE, Umsicht, 4. Vgl. PERRY ET AL., 57 ff.
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nicht zu. Neben einer allgemeinen Risikoaversion handelt es sich auch um eine normative, punitive
319

Behandlung von Gefahrdern.

C Von Predictive Policing verwirklichte Rechtspositionen

1. Verwirklichung verfassungs- und volkerrechtlicher Grundrechte

Volker- und verfassungsrechtliche Grundrechtsgarantien kommt nach einem modernen Grundrechtsver-
standnis keine reine Abwehrfunktion gegeniiber dem Staat zu. Vielmehr verfiigen sie iiber eine «Orien-
tierungsfunktion fiir die gesamte Rechtsordnung»®*® und miissen in der gesamten Rechtsordnung zur
Geltung kommen.**! Aufgrund dieser konstitutiv-institutionellen Funktion der Grundrechte fliessen aus
ihnen Pflichten zum staatlichen Titigwerden oder Handeln.*** Dabei fliessen die Verpflichtungen des
Staates jeweils punktuell aus den einzelnen Grundrechten. Der Schutz von Grundrechten kann es erfor-
derlich machen, praventiv vor der Verwirklichung einer Grundrechtsverletzung durch Private tétig zu
werden. Die Schutzpflicht aktualisiert sich damit in einem Zeitpunkt, in dem eine Gefahr fiir die Grund-
rechte vorliegt und nicht erst, wenn die Beeintriichtigung eingetreten ist.*>> Wenn durch den Einsatz von
ortsbezogenen PP-Instrumenten etwa die Eigentumsgarantie*** und beim Einsatz von personenbezoge-
nen PP-Instrumenten das Recht auf persénliche Freiheit*?® vor Beeintrichtigungen geschiitzt wird, trigt
der Staat zur Verwirklichung dieser Grundrechte bei.

Ausgehend vom offenen Gefahrbegriff ist es schwierig eine allgemeingiiltige Aussage hinsichtlich des
Zeitpunktes zu féllen, ab wann der Staat zum Schutz der Grundrechte verpflichtet ist. Dabei handelt es
sich um einen normativen Entscheid, der entweder aus einer Gesamtbetrachtung aus verfiigbaren Res-
sourcen, Eintrittswahrscheinlichkeit, der Grundrechtsbeschrankungen Dritter, dem Schutzbediirfnis des
Einzelnen, der Akzeptanz der Massnahme und dem Schadensausmass ergibt oder durch den Gesetzgeber
vorgegeben werden kann.**® Auch wenn der Gesetzgeber keine Normierung vorgenommen hat und den
Polizeibehdrden damit ein Ermessen zukommt, ist klar, dass die Polizei bei konkreten Gefahrdungen
hochstehender Grundrechtspositionen eine Pflicht zum Einschreiten hat, wihrend sie aufgrund der ge-
ringen Moglichkeiten einer bloss hypothetischen und abstrakten Gefahr keine Pflicht zum Einschreiten
hat. Der Staat hat zwar einen grundsétzlichen Handlungsauftrag, die Kriminalititsentwicklung zu be-
obachten, zu evaluieren und kriminalpréventive Programme zu implementieren, aber keine Pflicht, um-
fassende préventive Schutzmassnahmen zu treffen, um die Sicherheit im 6ffentlichen Raum zu gewahr-

leisten.*?’

Fiir PP-Instrumente muss diesbeziiglich eine Zweiteilung entlang der Trennlinien personenbezogenes
PP und ortsbezogenes PP vorgenommen werden. Bei personenbezogenem PP besteht eine Pflicht der
Behorden «prdventive operative Massnahmen zu setzen, um ein Individuum, dessen Leben in [realer
und unmittelbarer] Gefahr ist, vor den kriminellen Handlungen eines anderen Individuums zu schiit-
zen».**® Demgegeniiber kann eine Pflicht zum Einsatz von ortsbezogenen PP-Instrumenten hdchstens
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dann bejaht werden, wenn die Polizei aufgrund fehlender Mittel keine ausreichende Bestreifung in no-
torisch kriminalitiitsgeplagten Gebieten vornehmen kann.**’

Neben diesen justiziablen Anspriichen, die in Volker- und Verfassungsrecht vorgesehen sind, konnen
PP-Instrumente durch das Vélkerrecht vorgeschrieben sein.*** Auch wenn sie keine justiziablen Ansprii-
che des Einzelnen begriinden, verpflichten sie die Rechtsetzung zum Erlass entsprechender Regelungs-
komplexe.

2. Verwirklichung polizeirechtlicher Ziele

Des Weiteren kann der Einsatz von PP-Instrumenten zu einer zielgerichteten Ausgabenerfiillung durch
die Polizeibehdrden beitragen.! In formaler-prozeduraler Hinsicht, kénnen durch den iterativen Pro-
zess die Ziele der Polizeigesetzgebung erfiillt werden, wihrend in materiell-inhaltlicher Hinsicht die
Grundsiitze der Wirksamkeit sowie der Wirtschaftlichkeit des Verwaltungshandelns erfiillt werden.**

D  Von Predictive Policing bedrohte Grundrechte

Polizeiliche (Zwangs-)Massnahmen sind regelméssig grundrechtsrelevant.***> Im Nachfolgenden sollen
deshalb kurz diejenigen Grundrechte kurz erldutert werden, bei denen ein Eingriff am ehesten moglich
scheint.

1. Menschenwiirde

Nach Art. 7 BV ist die Wiirde des Menschen zu achten und zu schiitzen. Diese materielle Grundnorm
des Schweizer Staates stellt ein Leitprinzip allen Staatshandelns dar, bildet «Kern- und Grundgehalt»***
anderer Grundrechte und bietet einen Massstab fiir deren Auslegung und Konkretisierung.***> Nach dem
Bundesgericht schiitzt die Menschenwiirde «das letztlich nicht fassbare Eigentliche des Menschen und
und ist unter Mitbeachtung kollektiver Anschauungen ausgerichtet auf Anerkennung des Einzelnen in
seiner eigenen Werthaftigkeit und individuellen Einzig- und allfilligen Andersartigkeit».*® Ausge-
schlossen ist jede Behandlung durch den Staat, welche die Subjektqualitdt und den Eigenwert eines
Menschen grundsitzlich in Frage stellt.*” Dabei ist fraglich, inwiefern Art. 7 BV eigenstiindige Inhalte
zugeschrieben werden konnen, die nicht bereits durch andere Grundrechte abgedeckt sind.>*® Nach der
bundesgerichtlichen Rechtsprechung ist eine Verletzung der Menschenwiirde insbesondere dann anzu-
nehmen, wenn «eine Anprangerung ihres individuellen So-Seins oder eine Demiitigung wegen ihrer
Eigenart» zu verstehen wire.**° Ferner stipulierte es in seiner strafprozessualen Rechtsprechung, dass
das Dutzen einer Person eine unzulissige Herabsetzung von Menschen zu Objekten darstellen kann.**°

Demnach diirfte ein anlasslos-personenbezogenes PP-Instrument, das ausschliesslich aufgrund sozialer
Netzwerke und sozio-demografischer Umsténde einen Menschen als Geféhrder ermittelt gegen die Men-
schenwiirde verstossen. Solche Systeme bauen gerade darauf auf, jegliche Subjektivitit des Menschen
zu negieren und auf rein externen und beobachtbaren Faktoren eine Prognose zu erstellen. Bei den in
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31Vgl. Art. 178 Abs. 1 BV.
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der Schweiz verwendeten, anlassbezogenen PP-Instrumenten ergeben sich kritisch zu wiirdigende
Punkte bei einem Einsatz im KBM, wobei auf die Kategorisierung als Gefdhrder unter dem Personlich-
keitsschutz nach Art. 13 BV eingegangen wird.

Zahlreiche kantonale Bestimmungen des Bedrohungsmanagements stellen auf den Begriff des «Verhal-
tens» ab. Verhalten kann in einer weitergehenden Differenzierung in drei Ebenen unterscheiden werden:
a) Unbewusste, physiologische Reaktionen des Organismus, b) gelernte, routinierte, aber nicht bewusst
oder nur unterbewusst gesteuerte Verhaltensweisen und c) bewusstes, gesteuertes Handeln.**! Insbeson-

dere hinsichtlich der ersten beiden Differenzierungsformen liegt, wenn {iberhaupt,’**

nur ein geringes
Einflussverhalten hinsichtlich einer konkreten Willensmanifestation vor. Indem die Bestimmungen des
KBM nun auf das Verhalten abstellen, das der Mensch in vielen Fillen nicht aktiv steuern kann, besteht
dass eine oben zitierte Anprangerung von Eigenartigkeit (des So-seins) eines Individuums erfolgen
kann. Die umfassende, systematische und unbegrenzte Evaluation von Menschen mithilfe von Scores
im Rahmen des KBM kann ebenfalls eine Verletzung der Menschenwiirde darstellen. Ferner erscheint
es fraglich, inwiefern der Niederschwelligkeitsanspruch erreicht werden kann, denn die Grenze zwi-
schen partnerschaftlicher Gefahrderansprache verschwimmt vor der Moglichkeit einer zwangsweisen

Vorladung.
2. Gleichheitsgebot und Diskriminierungsverbot

Wie die Menschenwiirde hat das Gleichheitsgebot umfassende Wirkung und bindet jede Staatstitigkeit.
Dabei sind die Teilbereiche des allgemeinen Rechtsgleichheitsgebotes (Art. 8 Abs. 1 BV) und des Dis-
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kriminierungsverbots (Art. 8 Abs. 2 BV) von primérer Bedeutung im Polizeirecht,”™ weshalb sich die

Ausfiihrungen auf diese Teilbereiche beschrianken.

Das in ihrem Wortlaut zu eng gefasst Querschnittsgrundrecht des Gleichbehandlungsgebotes schiitzt vor
ungerechtfertigten Ungleichbehandlungen.*** Nach der Formulierung des Bundesgerichts ist das Rechts-
gleichheitsgebot verletzt, wenn «Gleiches nicht nach Massgabe seiner Gleichheit gleich oder Unglei-
ches nicht nach Massgabe seiner Ungleichheit ungleich behandelt wirdy».>* Hierbei bleibt dem (kanto-
nalen) Gesetzgeber im Rahmen dieser Grundsitze ein weiter Gestaltungsspielraum, den das Bundesge-
richt nicht durch seine Auffassung von Gleichbehandlung einschrinkt.**® Insbesondere darf der Gesetz-
geber das subjektive Sicherheitsempfinden der Bevolkerung mitberiicksichtigen, solange die Beurtei-
lungskriterien «einigermassen plausibel erscheinen».**’

Sowohl bei orts- wie auch personenbezogenen PP-Instrumenten ist das Gleichheitsgebot nicht verletzt,
sofern die Instrumente mit signifikanten Daten versorgt und die Prognosen aufgrund eines technisch
nachvollziehbaren Verfahrens erfolgen.

Das in Art. 8 Abs. 2 BV statuierte Diskriminierungsverbot stellt fiir gewisse Personengruppen einen
gegeniiber Art. 8 Abs. 1 BV qualifizierten Schutz vor Ungleichbehandlungen dar.>*® Es schiitzt Personen
davor, einzig wegen «ihrer Zugehorigkeit zu einer bestimmten Gruppe, welche historisch und in der

341 STLLER, Verhalten.
342 Vgl. bspw. LAUE, 376 . mit den Beispielen von problematischer Sozialisation, mangelndem Konfliktldsungs-
potenzial sowie problembelasteter Beziehungen zum anderen Geschlecht.
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gegenwdrtigen sozialen Wirklichkeit tendenziell ausgegrenzt oder als minderwertig behandelt [zu] wer-
den».**° Eine Diskriminierungsabsicht ist nicht erforderlich.**® Es handelt sich hierbei um eine qualifi-
zierte Form der Ungleichbehandlung, die nicht durch gerechtfertigte Ungleichbehandlungen gerechtfer-
tigt werden konnen. Beziiglich der Schutzrichtung des Diskriminierungsverbotes liegt ein Lehrstreit vor:
Wihrend nach der einen Lehrmeinung nur historisch oder aktuell besonders entwiirdigte Personengrup-
pen geschiitzt sind (sog. asymmetrisches Schutzkonzept), ist nach der anderen Lehrmeinung bei den
Merkmalen anzusetzen, die fiir eine Diskriminierung herangezogen wurden resp. werden (sog. symmet-

risches Schutzkonzept).**!

Wihrend im Ausland eine Verletzung des Diskriminierungsgrundsatzes durch den Einsatz von ortsbe-
zogenem PP aufgrund eines Bias in den historischen Daten und der Fokussierung auf eine Deliktskate-
gorie, die primér Arme oder Ausldnder begehen, bejaht wird,*** stellt ortsbezogenes PP wie es derzeit
in der Schweiz praktiziert wird, keine Diskriminierung dar. Dies resultiert aus den analysierten Daten-
punkten (Tatort, Tatzeit, Einbruchswerkzeug und Modus Operandi), die gar keinen Riickschluss auf
Diskriminierungsmerkmale oder historisch diskriminierte Gruppen zulassen. Damit liegt eine Diskrimi-
nierugsankniipfung weder nach symmetrischem noch nach asymmetrischem Schutzkonzept vor. Prob-
leme stellen sich jedoch in der Weiterentwicklung des Instrumentes, der fehlenden Nachvollziehbarkeit
und der Gefahr, die von «impliziten Risikogebieten» ausgeht.

3. Personliche Freiheit

Nach Art. 10 Abs. 2 BV hat jeder Mensch das Recht auf personliche Freiheit, insbesondere auf kdrper-
liche und geistige Unversehrtheit und auf Bewegungsfreiheit. Dabei kann die personliche Freiheit nach
Art. 10 Abs. 2 BV als das grundlegendste Freiheitsrecht bezeichnet werden und ist gegeniiber anderen
Aspekten wie der personlichen Entfaltung, insbesondere Art. 13 BV, abzugrenzen.*>® Art. 10 Abs. 2 BV
hat die unmittelbare, physische Integritét als Schutzzweck und dient insbesondere als Auffanggrund-
recht.’>* Dabei garantiert das Recht auf personliche Freiheit einen Aktivititsschutz, der nur elementare
und qualifizierte Erscheinungen der Personlichkeitsentfaltung schiitzt, die korperliche und geistige Un-

versehrtheit im Sinne eines umfassenden Integrititsschutzes sowie die Bewegungsfreiheit.*>

Beziiglich der Anwendbarkeit von Art. 10 Abs. 2 BV auf Predictive Policing muss zunéchst eine Gro-
beinteilung entlang der beiden Prozessschritte Datenerhebung und polizeiliches Handeln vorgenommen
werden. Aufgrund des Umstandes, dass die Handlungen i.R.d. Datenerhebung primér das Recht auf
Privatsphidre gemaiss Art. 13 BV betreffen, wird nachgehend auf sie eingegangen. Polizeiliche Massnah-
men, die im Anschluss an die Datenerhebung erfolgen, konnen demgegeniiber den Schutzbereich von
Art. 10 Abs. 2 BV beeintrichtigen.

Hinsichtlich der personlichen Freiheit wird bei ortsbezogenen PP-Instrumenten aufgrund der notwendi-
gen Eingriffshiirde und zumutbarer Ausweichmoglichkeiten i.R.d. Bewegungsfreiheit grundsitzlich
keine ausreichende Intensitit erreicht werden.® Es ist nicht ersichtlich, inwiefern ortsbezogene PP-
Instrumente der Gegenwart «elementare Formen der Personlichkeitsentfaltung» beeintrichtigen.”’ Bei

3 BGE 134149, E. 3.1.
39BGE 1291217, E. 2.2.4.
331 BSK BV-WALDMANN, Art. 8 N 50 m.w.H.
352 CASTETS-RENARD, 98. Vgl. GLESS, True Positives.
333 BGE 1381225 E. 3.6.1; KIENER/KALIN, 166.
354 BSK BV-TSCHENTSCHER, Art. 10 N 3.
355 BSK BV-TSCHENTSCHER, Art. 10 N 32, 51.
336 Vgl. BSK BV-TSCHENTSCHER, Art. 10 N 39 f.
357 Vgl. BGE 118 1a 427 E. 4b.
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personenbezogenen PP-Instrumenten kdnnen einzelne Massnahmen wie die Mitteilung des Gefahrder-
status gegeniiber einer unbegrenzten Anzahl von Personen oder erhebliche Einschrinkungen der Le-
bensgestaltung wie Wegweisungen mit Riickkehrverbot die personliche Entfaltung beeintrichtigen.**®

Hinsichtlich des Teilgehalts der korperlichen und geistigen Unversehrtheit kann der Einsatz von PP-
Instrumenten zu einer faktischen Ausweitung repressiver Massnahmen fiihren, indem aufgrund der Er-
gebnisse des ortsbezogenen PP eine Personenkontrolle durchgefiihrt wird oder im Rahmen des perso-
nenbezogenen PP eine sanktionsbewehrte Vorladung erfolgt. Auf beide Situationen wird i.R.d. Grund-
rechtseingriffs unten eingegangen.*

Hinsichtlich des Einflusses auf die Bewegungsfreiheit als Teilgehalt von Art. 10 Abs. 2 BV muss zwi-
schen den Massnahmen des orts- und personenbezogenen Predictive Policings unterschieden werden.
Dabei kann bei ortsbezogenem PP nach allgemeiner Konzeption (Unterscheidung anhand des Hin- und
Wegbewegens) keine Grundrechtseinschriankung vorliegen, verbietet ortsbezogenes PP doch nicht das
Aufsuchen eines Ortes.*® Faktisch besteht wie beim Teilaspekt der Personlichen Freiheit das Risiko
einer Beeintrachtigung, wenn das (wiederholte) Aufsuchen kriminalitdtsgefidhrdeter Gebiete inkrimi-
niert wird. Bei personenbezogenem PP kann, falls ein Verbot einen Ort aufzusuchen ausgesprochen
wird, eine Beeintrachtigung vorliegen.

4. Recht auf Privatsphiire

Im Gegensatz zu Art. 10 Abs. 2 BV, der primér die physische und psychische Integritit der Menschen
schiitzt, hat Art. 13 BV den Menschen als Zoon Politicon zum Gegenstand.*®' Als solcher soll er sich in
seiner Personlichkeit frei entwickeln und entfalten diirfen sowie den Austausch mit anderen Menschen
wahrnehmen ohne daran gehindert oder ausgeforscht zu werden.*** Das Recht auf Privatsphire schiitzt
alle Lebenssachverhalte, die «der Einzelne als Privatsache abgeschirmt haben méchte».**® Das Recht
auf Privatsphédre dient daher dazu, eine klare Abgrenzung zwischen privater und 6ffentlicher Sphére zu
schaffen.’** Dabei werfen die Beeintrichtigungen der Privatsphire infolge des technischen Fortschritts
ein noch nicht auszumachendes Risikopotenzial auf, was im Rahmen einer Wechselwirkung zu neuen

Grundrechtsgehalten des Schutzes auf Privatsphire fiihrt.*®

Wihrend Art. 13 Abs. 1 BV (Art. 8 Ziff. 1 EMRK) die allgemeine Achtung des Privatlebens sowie die
vier spezifischen Lebensbereiche Familienleben, Wohnung sowie Brief-, Post-, und Fernmeldeverkehr
schiitzt, garantiert Art. 13 Abs. 2 BV den Schutz personlicher Daten vor Missbrauch. Es umfasst mitun-
ter das «right to be let alone».**® In Bezug auf den Einsatz von PP-Instrumenten sind insbesondere die
allgemeine Achtung des Privatlebens sowie der Schutz von personlichen Daten vor Missbrauch relevant.

338 Vgl. BGE 124 1 85 E. 3b. Dies diirfte jedoch regelméssig unter den Schutzbereich von Art. 13 BV fallen,
BSK BV-Diggelmann, Art. 13 N 15 m.w.H.

359 Unten VIIL.B

Grundrechtseingriff beim Einsatz von ortsbezogenem PP und IX.B Grundrechtseingriff beim Einsatz von perso-
nenbezogenem PP.
360 Vgl. BSK BV-TSCHENTSCHER, Art. 10 N 63-70.
361 SGK BV-BREITENMOSER, Art. 13 N 4.
362 KIENER/KALIN, 167.
363 KIENER/KALIN, 168.
364 Vgl. MOECKLI, Rz. 3.
365 WEBER-DURLER, 75.
366 WARREN/BRANDEIS, Harvard Law Review 1890, 193 [zit. nach BSK BV-DIGGELMANN, Art. 13 N 6].
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Art. 13 Abs. 1 BV schiitzt neben der Gestaltung der sozialen Beziehungen insbesondere das soziale
Ansehen einer Person, wobei dieser Anspruch wie alle Grundrechte nicht absolut gilt.**” So kann der
Staat eine gerechtfertigte Beeintrichtigung der sozialen Stellung vornehmen, wenn dies im 6ffentlichen
Interesse liegt. Dabei lag der Rechtsprechung bisher jeweils eine konkrete und bewusst ausgefiihrte

Straftat oder ein berufliches Fehlverhalten zu Grunde.*®®

Art. 13 Abs. 2 BV schiitzt personliche und personenbezogene Daten. Dazu gehoren Informationen mit
bestimmbarem Bezug zu physischen und psychischen Eigenschaften, sozialen und wirtschaftlichen Ver-
hiltnissen oder politischen Anschauungen.*® Der Verfassungswortlaut, der nur den Missbrauch perso-
nenbezogener Informationen schiitzt, ist zu eng: Erfasst sind sémtliche datenbezogenen Tétigkeiten wie
Erheben, Sammeln, Aufbewahren, Speichern, Bearbeiten sowie Weiter- und Bekanntgegen an Dritte.’”
Das Bundesgericht stellt fiir die Erstellung des Personenbezugs auf die objektive und subjektive Be-
stimmbarkeit ab, wonach sowohl die objektive Fahigkeit wie auch das subjektive Interesse des Daten-
bearbeiters an Erstellung des Personenbezuges ausschlaggebend sind.>”" Wihrend der Personenbezug
bei der Bearbeitung von Gefédhrderdaten im Rahmen eines personenbezogenen PP-Instrumentes immer
gegeben ist und den Anwendungsbereich von Art. 13 Abs. 1 BV eroffnet, ist bei ortsbezogenen PP-
Instrumenten auf die konkreten Umsténde abzustellen. Hierbei ist insbesondere das subjektive Interesse
der Datenbearbeiter abzustellen.’’

Grundrechtlich heikel ist zudem die Kategorisierung als Gefahrder. So hatte der EGMR in Khelili gegen
die Schweiz zu beurteilen, ob eine Klassifikation als Prostituierte in der Genfer Polizeidatenbank mit
Art. 8 Ziff. 1 EMRK vereinbar sei.’”* Nach Auffassung des EGMR stellt die Klassifikation als Prostitu-
ierte bei einer Frau, die nie nach Art. 199 StGB verurteilt wurde, einen Verstoss gegen Art. 8 Ziff. 1
EMRK dar und der Eintrag muss geloscht werden. Der EGMR betonte zwar die Bedeutung vorbeugen-
der Kriminalitdtsbekdmpfung, verneinte aber vor dem Hintergrund der strafrechtlichen Unschuldsver-
mutung ein ausreichendes dffentliches Interesse an der Aufrechthaltung der Kategorisierung.>” In Be-
zug auf den Geféhrderbegriff, der im PMT und den kantonalen Polizeigesetzen angefiihrt wird, stellen
sich analoge Uberlegungen. Zwar handelt es sich um keinen Begriff des Strafrechts, weshalb formalis-
tisch die Unschuldsvermutung nicht verletzt ist. Dennoch bewirkt die Kategorisierung als Gefahrder
eine soziale Stigmatisierung, die derjenigen eines verurteilten Straftéters faktisch in nichts nachsteht und
damit Art. 13 Abs. 2 BV verletzt.*”* Allenfalls kann die Kategorisierung durch ein hinreichendes &ffent-
liches Interesse gerechtfertigt werden.

Zum Kerngehalt des Rechts auf informationelle Selbstbestimmung zéhlt neben dem Recht auf Zugang
zu den eigenen Daten, das Recht auf tiberwachungsfreie 6ffentliche Rdume und das Recht auf eine Rest-
privatheit, die verhindert, dass man zum glisernen Beobachtungsgegenstand degradiert wird.*”® Im Zu-
sammenhang mit der Kategorisierung als Gefédhrder muss zudem gelten, dass die Kategorisierung nie
anlasslos erfolgen darf und bei «Bewdhrung» des Gefihrders zu 16schen ist.

367 BSK BV-DIGGELMANN, Art. 13 N 15.
368 Vgl. Urteil des BGer 1C_448/2008 vom 3. Mirz 2009 E. 3.5 (Berufliches Fehlverhalten); Urteil des EGMR
41723/06 vom 3. April 2012, Rz. 104 f. (Straftat).
369 BSK BV-Diggelmann, Art. 13 N 22; SGK BV-SCHWEIZER, Art. 13 N 75.
370 Urteil des BGer 6B_4/2011 E. 2.4 vom 28. November 2011; SGK BV-SCHWEIZER, Art. 13 N 72.
371 BGE 136 11 508, E. 3.2; ROSENTHAL, 8.
372 Vgl. unten V.B.3 Kantonales Informations- und Datenschutzrecht.
373 Urteil des EGMR 16188/07 vom 18. November 2011; vgl. BSK BV-DIGGELMANN, Art. 13 N 35.
374 Urteil des EGMR 16188/07 vom 18. November 2011, Rz. 67 f.
375 Vgl. Urteil des EGMR 16188/07 vom 18. November 2011, Rz. 64.
376 SGK BV-Schweizer, Art. 13 N 83 m.w.H.
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5. Verfahrensrechtliche Garantien

Bei der Beantwortung der verfahrensrechtlichen Garantien ist zwischen dem Anspruch auf ein Verfah-
ren, Anspriiche innerhalb eines Verfahrens sowie auf die Unschuldsvermutung einzugehen. Essenziell

hierfiir ist zundchst die Feststellung, was ein Verfahren ist.*”’

Der Verfahrensbegriff in der Schweiz ist massgeblich von Art. 1 Abs. 1 VWVG geprégt, wonach sich

378 Dariiber hinaus hat die Rechtswis-

eine verfligungszentrierte Begriffsumschreibung entwickelt hat.
senschaft im Bereich des grundrechtsgeneigten Realhandelns bereits friih Ankniipfungspunkte fiir einen
erweiterten Verfahrensbegriff ausgemacht.’”® Die neuere Lehre mochte diesen Verfahrensbegriff weiter
ausbauen und setzt — wie der iterative Prozess des Predictive Policing — an den Prozess von der Infor-

mationsbeschaffung und -verarbeitung hin zur Rechtskonkretisierung an.**°

Gestiitzt auf Art. 13 EMRK hat jede Person das Recht, bei einer innerstaatlichen Instanz eine Be-
schwerde auf Einleitung eines Verwaltungsverfahrens zu erheben. Mittelbar ergibt sich dieses Be-
schwerderecht ebenfalls aus Art. 29 Abs. 2 BV. Damit miissen die Hoheitsakte, welche die Rechtsstel-
lung eines Einzelnen betreffen ein Mindestmass an Formalisierung verfiigen und unter Mitwirkung des
Betroffenen ergehen. Im Rahmen des niederschwelligen Angebotes, das i.R.d. KBM angestrebt wird,
besteht die Gefahr, dass der Formalisierungsanspruch nicht erfiillt und das Verfahren an sich nicht recht-
geniligsam ausgestaltet ist.

Art. 29 Abs. 1 BV enthilt eine Reihe von Teilgehalten, wobei im Zusammenhang mit personenbezoge-
nem PP der Grundsatz der Waffengleichheit, die prozessuale Treue- und Aufklarungspflicht sowie das
Verwertungsverbot fiir rechtswidrig erlangte Beweise relevant sind.

Die verfahrensrechtliche Waffengleichheit gehdrt zum Kern der volkerrechtlich und verfassungsrecht-
lich verankerten Verfahrensfairness.*®' Sie soll sicherstellen, dass sich die Prozessparteien in einer ef-
fektiven Weise vertreten konnen und sich sowohl zu Rechts- wie auch Sachverhaltsfragen dussern kon-
nen, ohne gegeniiber den Strafverfolgungsbehorden wesentlich benachteiligt zu sein. Hierbei stellt sich
die Frage, inwiefern die Waffengleichheit beim Einsatz von personenbezogenen PP-Instrumenten ge-
wahrt werden kann, wenn Teile des Algorithmus nicht verdffentlicht werden konnen oder bei nicht-
deterministischen PP-Instrumenten Ergebnisse nicht nachvollzogen oder reproduziert werden konnen.
Auch muss gewihrleistet werden, dass der Gefdhrder und sein Rechtsvertreter Zugang zum PP-Instru-
ment erlangen, denn eine manuelle Datenauswertung ohne Zugang zum PP-Instrument ist unzumutbar
resp. unmdglich.*® Ebenfalls wire das rechtsstaatliches Begriindungserfordernis eines Rechtsaktes oder
Urteils nach Art. 29 Abs. 2 BV verletzt, wenn das einem Urteil zugrundeliegende Verfahren nicht mehr

nachvollzogen werden konnte.*™

Der Grundsatz von Treu und Glauben im Prozess auferlegt beiden Parteien Treuepflichten. Im Zusam-
menhang mit personenbezogenen PP-Instrumenten muss aus diesem Grundsatz fliessen, dass die Be-
horde transparent kommuniziert und iiber die Folgen einer (freiwilligen) Teilnahme informiert. Dabei
ist auf eine allféllige Datenerhebung hinzuweisen und auf den Umstand, dass die erhobenen Daten mit

377 THURNHERR, Verfahrensrechte, Rz. 2.
378 THURNHERR, Verfahren und Verwaltung, N 27.
379 SALADIN, 313-316.
380 THURNHERR, Verfahren und Verwaltung, N 36-43.
381 Art. 6 Ziff. 3 lit. d EMRK; Art. 29 Abs. 1 BV.
382 Vgl. STAFFLER/JANY, 177 mit Verweis auf OLG Wien, Urteil vom 22.1.2015 19 Bs 160/14i (unverdffent-
licht).
383 BRAUN BINDER, Automatisierte Entscheidungen, 472.
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Dritten geteilt werden kdnnen. Ebenfalls ist auf den Einsatz von automatisierten Entscheidungsverfah-
ren hinzuweisen.’® Hiermit lisst sich auch die Verwertungsproblematik bei einem spiteren Strafver-
fahren mitigieren, da im Zusammenhang mit der Gefahrderermanhnung auf die Moglichkeit der Straf-
verfolgung hingewiesen wird.*®

Als letztes relevantes Verfahrensrecht ist die Unschuldsvermutung gemaéss Art. 32 Abs. 1 BV anzufiih-
ren. Durch das in ihr verankerte Individualrecht ist jeder Grundrechtstrdger unter anderem vor Vorver-
urteilung mit Beginn des polizeilichen Ermittlungsverfahrens und vor dem Zwang zur Selbstbelastung
geschiitzt.*® Dieses Recht entfaltet im Rahmen der rein sicherheitspolizeilichen Gefahrenabwehr keine
Wirkung,**” schiitzt aber in der kriminalpolizeilichen Ermittlung.

Rechtsgrundlagen fiir den Einsatz von ortsbezogenem Predictive Policing

In den kantonalen Polizeigesetzen sowie den Bundeserlassen lassen sich verschiedene Regelungsansitze

388

zur Verhinderung von Straftaten finden.”™ Nachfolgend sollen einige Entwicklungstendenzen und

Rechtsgrundlagen aufgezeigt werden.

A Bundesrecht

Auf Bundesrechtsstufe ist die Motion Nationaler polizeilicher Datenaustausch (18.3592) angenommen
worden. Diese sieht die Schaffung einer zentralen Polizeidatenbank oder einer Vernetzungsplattform
fiir die bestehenden kantonalen Polizeidatenbanken vor. Im Gegensatz zur heutigen Verwendung von
PP-Instrumenten wie PRECOBS in der Stadt Ziirich sollen die Erkenntnisse der Plattform wie bei der
Intk. Vereinbarung Datenaustausch auch zur Gewinnung von Verdachtsmomenten genutzt werden kon-

nen.*®

Kritisch zu hinterfragen ist hierbei, ob der Bund {iberhaupt eine Kompetenz zur Inbetriebnahme und
Weiterentwicklung dieser Datenverarbeitungssysteme hat, da Art. 57 Abs. 1 BV keine Kompetenz zu
begriinden vermag. Auch eine vom Bundesrat postulierte, implizite Kompetenzbegriindung aufgrund
von Art. 57 Abs. 2 BV ist schwierig zu begriinden, ist doch die sicherheitspolizeiliche Gefahrenabwehr
weder eine explizite Aufgabe des Bundes noch erscheint eine Begriindung infolge seiner Staatlichkeit
mdglich.* Einzig der Umstand, dass eine gesamtschweizerische Regelung angebracht ist,*' konnte
eine Kompetenz begriinden, wobei die Lehre einer solchen Kompetenzbegriindung kritisch gegentiber-
steht.*** Insbesondere vor dem Hintergrund, dass dem Bund keine Kompetenz im Bereich der generellen
Sicherheitsgewihrleistung zukommt, ist eine solche fiir die oben beschriebenen Instrumente abzu-
lehnen. Zudem bezeugt die erfolgreiche Implementierung von ViCLAS auf Konkordatsbasis, dass eine
Kompetenzzuweisung nicht notwendig ist. Es handelt sich um einen weiteren Anwendungsfall eines
«vereinbarten Kompetenzverzichts» der Kantone.*”

384 Art. 21 nDSG; Botschaft DSG, 7056; WEBER/HENSELER, 35 m.w.H.
385 Vgl. BSK StPO-GLESS, Art. 38 f.
386 Botschaft StPO, 1132; SGK BV-VEST, Art. 32 N 4.
387 PULLEN, 155 f.; SIMMLER/BRUNNER, 187.
388 TIEFENTHAL, § 4 Rz. 35.
389 Vgl. Votum SR Dittli, AB 2019 S 1109 f.
390 Vgl. Bericht Malama, 4486-4488; BSK BV-DIGGELMANN/ALTWICKLER, Art. 57 N 24 f.
31 Botschaft ZAG, 2515.
392 MOECKLL Rz. 9; SGK BV-SCHWEIZER/MOHLER, Art. 57 N 1.
393 MOHLER, Kompetenzverteilung, 188 £., 192.
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B Kantonales Recht
1. Konkordatsrecht

Aufgrund der Kleinrdumigkeit der einzelnen Kantone kann interkantonaler Kriminalitét auf kantonaler
Ebene nur begrenzt beigekommen werden.*** Aus diesem Grund verfiigt das Polizeikonkordat Nord-
westschweiz (PKNW) tiber eine Grundlage zur Datenteilung, die explizit auf den Einsatz von praven-
tiven PP-Instrumenten ausgerichtet ist.

Im Gegensatz zum Einsatz von PRECOBS in der Stadt Ziirich, das die Datengrundlage des PP-Instru-
mentes auf vier Datenpunkte (Ort, Zeit, Modus Operandi, Beute) beschrénkt, ist i.R.d. Intk. Vereinba-
rung Datenaustausch eine Rechtsgrundlage fiir den Austausch verschiedenster und umfangreicher In-
formationen geschaffen worden. So kdnnen nach Art. 8 Intk. Vereinbarung Datenaustausch unter ande-
rem Personendaten zur Téterschaft (Art. 8 Abs. 2 lit. ¢) und zu den Opfern (Art. 8 Abs. 2 lit. d), Bilder
(Art. 8 Abs. 2 lit. h), Angaben zu Informationsquellen (Art. 8 Abs. 2 lit. 1) sowie Prozesskontrollnum-
mern nach DNA-Gesetz (Art. 8 Abs. 2 lit. j) ausgetauscht werden. Dabei ist der Anwendungsbereich im
Gegensatz zu PICAR oder PICSEL nicht auf die kriminalpolizeiliche Ermittlungstitigkeit beschrinkt.*

2. Kantonales Polizeirecht

Kein Kanton sieht eine explizite Regelung von ortsbezogenem PP vor, weshalb zu priifen ist, inwiefern
der allgemeine Polizeiauftrag als Erméchtigungsgrundlage dienen kann.

Fast alle Kantone verankern die priaventive Polizeitétigkeit als eine Teilaufgabe der Polizei. Hinsichtlich
der konkreten Ausgestaltung ergeben sich jedoch deutliche Unterschiede:**® Es gibt Polizeigesetze in
denen die Verhiitung von Straftaten im allgemeinen Polizeiauftrag aufgeht oder in denen die Verhiitung
von Straftaten den kriminalpolizeilichen Aufgaben zugewiesen wird. Wiederum andere sehen eine ge-
gliederte Bestimmung im Sinne einer Generalklausel vor, wobei der Kanton Ziirich iber die detaillier-
teste Regel verfiigt. Andere sehen gar keine priventive Zielnorm vor. Nachfolgend sollen die Unter-
schiede anhand der Polizeigesetze der Kantone Ziirich, Basel-Land und Aargau — Kantone die derzeit
das ortsbezogene PP-Instrument PRECOBS verwenden — aufgezeigt werden.

Nach der Generalklausel in § 3 Abs. 1 PolG-ZH trigt die Polizei «durch Information, Beratung, sicht-
bare Prisenz und andere geeignete Massnahmen zur Aufrechterhaltung der 6ffentlichen Sicherheit und
Ordnung bei». Dies im Gegensatz zum E-PolG, das noch vorsah, dass «die Polizei [...] mit priventiven
sowie repressiven Massnahmen sowie durch sichtbare Prdsenz fiir die dffentliche Ordnung sorgt». Fir
diesen eingeschrinkten Wortlaut war unter anderem die Befiirchtung einer zu weitreichenden Eingriffs-
kompetenz der Polizei ausschlaggebend.’’” I.R.d. Einfithrung der eidgendssischen StPO und der poli-
zeilichen Vorermittlung wurde zudem § 3 Abs. 2 lit. a PolG-ZH erweitert, sodass der urspriingliche
Auftrag «Verhiitung strafbarer Handlungen» neu «Verhinderung und Erkennung von Straftaten» um-
fasst.’®® Erfasst sind trotz des engen historischen Hintergrundes die kriminalpriventive Titigkeit der
Polizei wie die uniformierte Bestreifung des &ffentlichen Raumes.*” Zudem ist in § 52 PolG-ZH die
Kompetenz zur Datenbearbeitung und dem Betrieb von Datenbearbeitungssystemen vorgesehen. Damit

394 Bericht PKNW Datenverarbeitung, 2.
395 Art. 1 Abs. 2 Intk. Vereinbarung Datenaustausch. Vgl. § 51a PolG-AG; Botschaft PolG-AG, 92 f.
396 TIEFENTHAL, § 4 Rz. 35.
397 Komm. PolG ZH-SCHINDLER/WIDMER, § 3 N 7.
398 Komm. PolG ZH-SCHINDLER/WIDMER, § 3 N 8.
399 Antrag PolG-ZH, 669.
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verfiigt der Kanton Ziirich hinsichtlich der préventiven Zielsetzung, der Datenverarbeitung und der Um-
setzung (sichtbare Prisenz) von PP-Instrumenten {iber eine Rechtsgrundlage fiir den Einsatz von orts-
bezogenen PP-Instrumenten.

Der Kanton Aargau verfiigt neben einer identischen Aufgabenzuweisung in § 3 Abs. 1 lit. b PolG-AG
(«Verhinderung und Erkennung von Straftaten») noch iiber eine gesonderte Aufgabenzuweisung in § 3
Abs. 1 lit. m PolG-AG, sodass die Polizei beratende und préventive Schutzmassnahmen im Rahmen des
Bedrohungsmanagements ergreifen kann. Eine Generalklausel wie im Kanton Ziirich liegt nicht vor.
Neben einer wortgleichen Datenbearbeitungskompetenz in § 50 PolG-AG kann die Kantonspolizei mit
anderen Kantonen ein Datenbearbeitungs- und Informationssystem betreiben und polizeiliche Daten au-
tomatisch austauschen (§ 51a PolG-AG). Diese Norm geht auf die Intk. Vereinbarung Datenaustausch
zurlick.

Das Polizeigesetz des Kantons Basel-Landschaft fiihrt neben der Erkennung und Verhinderung die Be-
kdmpfung von Straftaten an (§ 3 Abs. 1 lit. b PolG-BL). Damit hat die Zustindigkeitsnorm des Kantons
Basel-Land einen repressiveren Wortlaut als das Ziircher oder Aargauer Polizeigesetz. Im Konkreten
stellt sich hierbei die Frage, ob dieser repressivere Wortlaut der Zustidndigkeitsnorm ausreicht, um ein-
greifendere Polizeiinstrumente wie die Kombination von PRECOBS mit automatischen Verkehrsscan-
nern zu rechtfertigen.*”” Daneben ist im Polizeigesetz eine Datenbearbeitungsgrundlage vorgesehen,
wobei der interkantonale Datenaustausch im manuellen Abrufverfahren zu erfolgen hat (§ 44a).

3. Kantonales Informations- und Datenschutzrecht

Da samtliches Verwaltungshandeln den allgemeinen Anforderungen an rechtsstaatliches Handeln geni-
gen muss, muss auch die die Bearbeitung von Sach- und Personendaten normiert werden. Im Gegensatz
zur europdischen Rechtslage sieht das Schweizer (Bundes-)Recht kein allgemeines Rechtsgrundlageer-
fordernis vor.*! Entsprechend verlangen die meisten Kantone in ihren Informations- und Datenschutz-
gesetzen auch keine generelle Rechtsgrundlage fiir die Erhebung von Informationen, sondern verlangen
die Einhaltung von grundlegenden Bearbeitungsgrundsitzen.**® Hiernach ist hiiufig die Transparenz und
Nachvollziehbarkeit der Informationsverarbeitung gefordert'” und es wird das Offentlichkeitsprinzip
der Verwaltung fiir die kantonale Titigkeit verankert.*** Dieses kann regelmissig eingeschrinkt werden,

wenn die dffentliche Sicherheit durch die Datenbekanntgabe gefihrdet ist**®

406

oder ein iiberwiegendes
Interesse Privater vorliegt.”™ Das Bundesgericht beurteilt nach dieser Gesetzeslage, ob ein Anspruch
nach Art. 16 Abs. 3 BV auf Informationsbeschaffung gegeben ist.*"’

In der kurzen Frist muss eine Abwéagung hinsichtlich des 6ffentlichen Interesses zwischen polizeitakti-
schen Interessen an einer repressiven Gefahrenabwehr (Fassen der Téter in Flagranti) und einer préven-
tiven Tatverhinderung durch Erh6éhung der 6ffentlichen Wachsamkeit vorgenommen werden. Hierbei
hat sich bspw. der Kanton Aargau fiir ersteres entschieden (Mitteilung von Risikogebieten mittels Twit-
termeldungen), wihrend die Kantone Ziirich und Basel-Land keine zeitnahe Information der Offentlich-
keit vorsehen. In der langen Frist sind die Informationen zu teilen, da ein erhebliches 6ffentliches Inte-
resse an der Kriminalititsentwicklung in einzelnen Gebieten besteht.

400 Vgl, Vorlage Landrat-BL, 5.
401 Art. 6, 9 und 10 DSGVO; ROSENTHAL, 5.
402 ygl. bspw. § 9T IDG-AG; § 4-8 IDG-BL; § 4-8 IDG-ZH.
403 § 5 Abs. 1 IDG-ZH.
404 ygl. § 4 IDG-AG; § 23 ff. IDG-BL § 20 ff. IDG-ZH.
405ygl. § 27 Abs. 2 lit. a IDG-BL.
406 ygl. § 27 Abs. 3 IDG-BL.
407 BGE 1371 8 E. 2.3.1; vgl. BSK BV-HERTIG, Art. 16 N 24-34.
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Datenschutzrechtlich muss eine Abgrenzung von Sach- und Personendaten vorgenommen werden. Das
Bundesgericht stellt hierfiir auf die objektive und subjektive Bestimmbarkeit ab.*”® Hiernach muss aus
Sicht desjenigen, der Zugang zu einer Information hat, beurteilt werden, ob er in der Lage ist herauszu-
finden, auf wen sich die Information bezieht, und ob er bereit ist, den erforderlichen Aufwand zu betrei-
ben. Fiir Daten, die im Rahmen des ortsbezogenen PP erhoben werden, bedeutet dies, dass solange sie
sich innerhalb der polizeilichen Datenbanken befinden, keine subjektive Bestimmbarkeit gegeben ist.
Das Verhalten der Polizistinnen und Polizisten ist in der Regel durch Dienstanweisungen und technisch-
organisatorische Vorschriften begrenzt. Zudem diirfte das Interesse an den personenbezogenen Daten
gering sein. Wiirden diese jedoch mit der Offentlichkeit geteilt werden, ist nach bundesgerichtlicher
Rechtsprechung auf die Absicht der Verwender abzustellen und das Bestimmbarkeitskriterium wahr-
scheinlich erfiillt.**

4. Regierungs- und Kantonsratsbeschliisse

Im Gegensatz zum personenbezogenen PP gingen der Beschaffung von ortsbezogenen PP-Instrumenten
keine Regierungs- oder Parlamentsbeschliisse voraus, welche den Einsatz eines praventiven Instrumen-

tariums erforderlich gemacht hitten.*'

Rechtsgrundlagen fiir den Einsatz von personenbezogenem Predictive Policing
A Bundesrecht
1. Strafrecht und Strafprozessrecht

Weder das Straf- noch das Strafprozessrecht kennen eine Rechtsgrundlage fiir den Einsatz von perso-
nenbezogenen PP-Instrumenten. Vielmehr beschrinken die umfassenden Kompetenzen des Bundes im
Straf- und Strafprozessrecht (Art. 123 Abs. 1 BV) die Gesetzgebungskompetenz der Kantone ein. Nach
Art. 7 Abs. 1 StPO sind die Strafbehdrden im Rahmen ihrer Zusténdigkeit zur Einleitung und Durch-
filhrung eines Strafverfahrens verpflichtet. Dieses strafprozessuale Legalititsprinzip gilt fiir sémtliche
strafbaren Handlungen und Unterlassungen, die nach den Vorschriften der StPO zu verfolgen sind.*'!

Ankniipfungspunkt ist wie vorne gezeigt wurde der Anfangsverdacht.*'?

Die Massnahmen wie eine Geféhrderansprache sind grundsétzlich nicht Teil eines strafrechtlichen Ver-
fahrens, weshalb sich ein identifizierter Gefdhrder weder auf die Unschuldsvermutung noch auf die an-
deren strafprozessualen Garantien stiitzen kann.*'* Dieses Ungleichgewicht besteht selbst dann, wenn
der Geféhrder kooperiert, da weder ein Rechtsbeistand gewihrt noch eine Rechtsbelehrung erfolgt noch
Verwertungsverbote greifen.*'* Ferner kommen die datenschutzrechtlichen Minimalgarantien, die im
Rahmen des Vollzugs von Bundesrecht zu gewéhren sind, nicht zum Zug (vgl. Art. 37 DSG). Die Kan-
tone konnen vor dem Hintergrund ihrer umfassenden Kompetenz im Polizeirecht den Datenschutzstan-

dard unter Vorbehalt des Verfassungsrechts autonom regeln.*'?

408 BGE 136 11 508, E. 3.2; ROSENTHAL, 8.
409 ygl. BGE 136 11 508, E. 3.4.
410 SIMMLER/BRUNNER/SCHEDLER, 21.
411 Botschaft StPO, 1130; PIETH, Strafprozessrecht, 41; BSK StPO-RIEDO/FIOLKA, Art. 7 N 10.
412 Vgl. oben I11.B.2 Abgrenzung zwischen kriminal- und sicherheitspolizeilicher Titigkeit.
413 SCHEFER, 147 ff.
414 PULLEN/SCHEFER, 116.
415 BSK DSG-RUDIN/HUSLI-STAMPFLL, Art. 37 N 13.
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2. Terrorismusgesetzgebung

Nachdem der Souverén in der Volksabstimmung vom 13. Juni 2021 das Bundesgesetz iiber polizeiliche
Massnahmen zur Bekdmpfung von Terrorismus (PMT) angenommen hat, wurde der Begriff des «terro-
ristischen Gefdhrders» im Bundesrecht eingefiihrt. Hiernach gilt eine Person als «terroristische
Gefihrderin oder terroristischer Gefihrder, wenn aufgrund konkreter und aktueller Anhaltspunkte da-
von ausgegangen werden muss, dass sie oder er eine terroristische Aktivitiit ausiiben wird».*'® Wihrend
der Begriff der terroristischen Aktivitdt aus Art. 19 Abs. 2 lit. a NDG iibernommen wurde, fehlt eine
Legaldefinition fiir den Gefdhrderbegriff. In der Botschaft werden als Qualifikationskriterien «konkrete
und aktuelle Anhaltspunkte» fiir die Ausiibung einer terroristischen Aktivitit verlangt.*'” Als Beispiele
fiir Anhaltspunkte nennt die Botschaft Verhaltensinderungen, Anderungen des sozialen Umfelds, Be-
strebungen, das Erstellen, Liken oder Verlinken von Social Media Beitrdigen oder eine Meldungen Drit-

ter im Zusammenhang mit terroristischen Aktivititen.*'®

Diese Auflistung illustriert, dass das Kriterium der Konkretheit in Verbindung mit dem Kriterium des
Anhaltspunktes gelesen werden muss und keine eigenstéindige Bedeutung hat. Konkret sind ndmlich
Willensmanifestationen, die durch eine unmittelbare Zweck-Mittel Relation zur terroristischen Aktivitét
gekennzeichnet sind, wie bspw. der Versuch die terroristische Aktivitit zu fordern oder der Ausreise-
versuch, die in der Regel durch Art. 260°* ff. StGB abgedeckt sind.*'* Damit kniipft das Bundesrecht —
wie die kantonalen Gesetzgeber im Rahmen des KBM — an Anzeichen an und strebt nach einer weiteren
Vorverlagerung des Verfahrens, das in ponaler Hinsicht bereits den Art. 260" ff. inhérent ist.

Eine Konkretisierung hat das PMT jedoch, indem es mit der «terroristischen Aktivitét» einen spezifi-
schen Konnex zu einer Verhaltensweise fiir die Ergreifung der Massnahmen voraussetzt. Demgegeniiber
kniipfen die Kantone hiiufig an den offeneren Begriff einer (schweren) Straftat an.**” Im Gegenzug sind
die Massnahmen nach PMT (Art. 23k — Art. 23g PMT) einschneidender als diejenigen des KBM.

3. Bundesgesetz iiber die polizeilichen Informationssysteme des Bundes

Neben der PMT-Gesetzgebung existieren zahlreiche Bundesgesetze, die zweifellos die Einrdumung von
praventiven Instrumenten regeln, ohne dass sie unmittelbar dem personenbezogenen PP zugeordnet wer-
den konnen. [llustrativ sind sie dennoch in Bezug auf die dort verankerten Datenverarbeitungsvorschrif-
ten.

Als Ausgangspunkt flir die Anforderungen an die Datenverarbeitung kdnnen die vom Fedpol betriebe-
nen polizeilichen Informationssysteme herangezogen werden. Dabei dienen die Informationssysteme
der Aufgabenerfiillung der mit der Wahrung der inneren Sicherheit betrauten Behdrden.**! Gestiitzt auf
Art. 12 BPI betreibt das Fedpol das System internationale und interkantonale Polizeikooperation.
Grundidee des Systems ist es, alle erhobenen polizeilichen Informationen in einem System zu verei-
nen.*? Falls Daten unter Bezugnahme der Systeme des Bundes verarbeitet werden, kommen die bun-
desrechtlichen Bestimmungen zur Anwendung.**® Insbesondere ist zu beriicksichtigen, dass nach Art.
17 BPI die Polizeien der Kantone verpflichtet sind, ihre Informationssysteme nach Massgabe des BPI

416 Art. 23e Abs. 1 PMT.
417 Botschaft PMT, 4783 f.
418 Botschaft PMT, 4784.
419 VEST, 328 f. Vgl. WALDER, 497-501.
420 Vgl. unten VI.B.2 Kantonales Polizeirecht.
421 Art. 3 Abs. 1 BPL
422 Botschaft BPI, 5074.
423 Komm. PolG ZH-KELLER, § 52 N 6.
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an den Nationalen Polizeiindex anzuschliessen.** Art. 12 Abs. 3 lit. b BPI legt ferner fest, dass das
System Daten iiber Personen enthélt, die mit polizeilichen Tétigkeiten zur Verhiitung von Straftaten im
Zusammenhang stehen.*”® Demnach miissen ex lege Daten aus dem KBM mindestens den Anforderun-
gen des BPI gentigen.

Hervorzuheben sind hierbei die Regelung zur Aufbewahrung, Léschung, Archivierung und Vernichtung
von Daten (Art. 6 BPI), die liber die Verhiltnisméassigkeitsanforderungen des DSG (Art. 4 Abs. 2 DSG)
hinausgehen,**® und die Ausfiihrungsbestimmungen (Art. 19 BPI). In den Ausfiihrungsbestimmungen
sind unter anderem Aspekte geregelt wie die Verantwortlichkeiten bei der Datenverarbeitung, der Um-
fang der Zugriffsberechtigungen, die Zusammenarbeit mit den Kantonen und die Gewéhrleistung von
Datensicherheit. Damit adressiert der Bundesgesetzgeber zahlreiche Risiken, die bei der Verwendung
von PP-Instrumenten auftreten kdnnen. Zu beriicksichtigen ist aber, dass das BPI nur die Organisation
des Systems regelt. Die Datenrechtshoheit im Polizeibereich und damit die Regelung der Rechte der

betroffenen Personen richten sich weiterhin nach kantonalem Polizeirecht.*?’

B Kantonales Recht
1. Konkordatsrecht

Aufgrund der Kleinrdumigkeit in der Schweiz haben die Kantone im Bereich der Kriminalitdtsanalyse
das ViCLAS-Konkordat vereinbart und verwenden weitere Analysetools wie die Instrumente PICAR
oder PICSEL.*** Hierbei handelt es sich jedoch um Post-Crime Instrumente, die bei der kriminalpoli-
zeilichen Aufklirung von Straftaten helfen sollen.*”” Ahnlich wie anlassgestiitzte PP-Instrumente sollen
sie vor weiteren Kriminalitdtsmanifestationen schiitzen. Sie haben daher eine bedingt préaventive Wir-
kung.

2. Kantonales Polizeirecht

Zahlreiche Kantone haben in den letzten Jahren eine gesetzliche Grundlage fiir einen potenziellen Ein-
satz von personenbezogenen PP-Instrumenten geschaffen, wobei die Entwicklungen heterogen verlau-
fen.**” Gegenstand der kantonalen Gesetzgebungsbestrebungen ist der Einsatz von personenbezogenen
Prognosen in der allgemeinen Gefahrenabwehr. Hierbei wurde von einigen Kantonen eine institutionelle
Verankerung des KBM vorgenommen und von anderen eine bereichsspezifische Verankerung in den
Bereichen der hiuslichen Gewalt oder des Stalkings vorgesehen.**! Eine Institutionalisierung des KBM
haben die Kantone Aargau, Basel-Land, Freiburg, Glarus, Solothurn, und Zug mittels entsprechender
Anpassungen ihrer Polizeigesetze vorgenommen.*? Auf sie wird nachfolgend vertieft eingegangen.

Eine bereichsspezifische Verankerung haben die Kantone Appenzell-Innerrhoden, Appenzell-Ausser-
rhoden, Bern und Thurgau in ihren Polizeigesetzen vorgenommen.** Die Kantone Waadt und Ziirich
haben eine Regelung in einem eigenen Erlass gegen héusliche Gewalt oder einem Gewaltschutzgesetz
erlassen.** Die iibrigen Kantone kennen noch keine Institutionalisierung des KBM auf Gesetzesstufe,

424 TIEFENTHAL, § 23 Rz. 31.
425 Vgl. Botschaft BPI, 5077 bzgl. subjektiv-historischer Intention des Gesetzgebers.
426 Vgl. Botschaft BPI, 5071.
427 Botschaft BPI, 5077.
428 SIMMLER/BRUNNER, 16.
429 SIMMLER/BRUNNER/SCHEDLER, 27 f.
430 Vgl. Bericht CH-Konferenz gegen hiusliche Gewalt, 17-24.
431 SIMMLER, 449.
432 § 46a ff. PolG-AG; § 47d ff. PolG-BL; Art. 30f ff. PolG-FR; Art. 14a PolG-GL; § 35bis ff. PolG-SO und §
16a ff. PolG-ZG.
433 PolG-AlI; PolG-AR; PolG-BE; PolG-TG.
434 GSG-ZH; LOVD-VD.
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35 und gesetzgeberischer Verpflichtungen**® in der nahen Zu-

diirften jedoch aufgrund medialen Drucks
kunft ebenfalls die Rechtsgrundlagen fiir den Einsatz von personenbezogenen PP-Instrumenten einfiih-
ren. Bestrebungen hierzu laufen unter anderem in den Kantonen Basel-Stadt, Graubiinden, Nidwalden,

Schaffhausen, St. Gallen, Uri.*’

Die gesetzlichen Grundlagen sind sehr heterogen ausgestaltet. So verfiigt beispielsweise der Kanton
Glarus nur tiber zwei Bestimmungen: Fine Bestimmung zur Gefdhrderansprache und eine korrespon-
dierende Datenverarbeitungskompetenz.**® Umfassend geregelt ist demgegeniiber beispielsweise das
Bedrohungsmanagement des Kantons Solothurn. Dabei verfolgen fast alle Kantone einem massnahme-
fokussierten Ansatz, wihrend der Kanton Freiburg einen institutionellen verfolgt. Nachfolgend werden
die kantonalen Bestimmungen anhand der Beschreibung des Geféhrders, der Prognosestellung hinsicht-
lich seines Verhaltens und der darauf zu ergreifenden Massnahmen unterteilt.

Ausganspunkt fiir das Bedrohungsmanagement ist der Gefahrderbegriff. Einerseits finden sich Ansétze,
die eine konkrete Meldung oder Handlung voraussetzen und damit an eine konkrete Verhaltensweise
ankniipfen. Andererseits existieren auch sehr offene Formulierungen, wonach Gefdahrder Personen sind,
«die Anlass zur Annahme geben, dass sie eine [schwere] Straftat begehen [werden/kénnten]».**° ITm
Gegenzug zu diesen sehr unscharfen Bestimmungen werden in einigen Polizeigesetzen erste Konkreti-
sierungen vorgenommen, indem verlangt wird, dass sich die Gewaltbereitschaft im Hinblick auf eine
«Straftat» oder eine «schwere Straftat» zeigen muss.*** Weitergehend wird in einigen Kantonen zudem
eine Auflistung der durch die Straftat bedrohten Rechtsgiiter vorgenommen.**' Als einziger Kanton sieht
Basel-Landschaft eine konkrete Androhung oder Inaussichtstellung von Gewalt gegen geschiitzte
Rechtsgiiter als Voraussetzung vor.*** Ausser in der Stadt Ziirich hat nirgends eine generell-abstrakte
Verankerung von Beurteilungskriterien stattgefunden.**

Damit stellen fast alle Ausgestaltungsformen des KBM auf eine umfassende Prognosestellung nach Er-
messen durch die Polizeibehorden ab. Lediglich der Kanton Basel-Landschaft und die Stadt Ziirich
schreiben in ihren Gesetzen vor, wie weit die Prognosestellung zu erfolgen hat (Basel-Landschaft) resp.
nach was fiir Kriterien die Priifung der Gefahrlichkeit vorzunehmen ist (Ziirich).

Als Ausgangspunkt fiir Massnahmen sehen alle Kantone die Geféhrderansprache (auch Geféhrderer-
mahnung, wenn auf die Folgen des Verhaltens hingewiesen wird) vor. Die Geféhrderansprache kann in
zahlreichen Kantonen unter Strafandrohung von Art. 292 StGB im Rahmen einer Vorladung erfolgen.**
Ebenfalls kdnnen unter qualifizierten Umstinden wie «der Annahme, dass der Gefihrder Verbrechen
oder Vergehen begehen wirdy, die Gefdhrderansprache an seinem Aufenthaltsort vorgenommen wer-
den.**® Dabei ist dieses Qualifikationskriterium fiir ein Ansprache am Aufenthaltsort bspw. im Kanton

Zug nicht erforderlich.**®

435 Vgl. MEYER-VACHERAND;
436 Vgl. Art. 51 Istanbul-Konvention.
437 Bericht KBM-BS; Regierungsprogramm UR, 31; Regierungsprogramm GR, 22; Bericht PolG-SH; Vernehm-
lassungsbericht-SH; Vernehmlassungsvorlage-SG.
438 Vgl. Art. 14a PolG-GL; Art. 32¢ PolG-GL. Vgl. Infoblatt KBM-GL.
#39vgl. Art. 35" PolG-SO; § 16a PolG-ZG; Ahnlich Art. 30j Abs. 1 PolG-FR. Ahnlich: Art. 14a PolG-GL.
440 & 47d Abs. 1 PolG-BL; Art. 30f PolG-FR; § 16a PolG-ZG.
441§ 47d Abs. 1 PolG-BL; Art. 30f PolG-FR («physische, psychische oder sexuelle Integritit»).
442 § 47d Abs. 1 PolG-BL.
43 Vgl. Anhang RegBDM-StZH.
444 § 46¢ Abs. 1 PolG-AG; § 13a Abs. 2 PolG-LU; § 16a Abs. 2 PolG-ZG. Vgl. § 47¢ Abs. 2 PolG (Vorfiihrung
durch Polizei).
445§ 35bis Abs. 2 PolG-SO. Vgl. § 47¢ Abs. 3 PolG-BL.
46 Vgl. § 16a Abs. 2 PolG-ZG.
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Als weitere Massnahme wird in sdmtlichen Polizeigesetzen ausser desjenigen des Kanton Glarus die
Orientierung potentieller Opfer und die Meldung an weitere Personen oder Behdrden vorgesehen.**’
Regelmissig werden in diesem Zusammenhang die allgemeinen Rechtsgrundsétze der Erforderlichkeit
und Verhéltnisméssigkeit deklaratorisch angefiihrt oder konkret bestimmt, indem bspw. eine konkrete
Gefahr gefordert wird.

Weitergehende Massnahmen sind in den Polizeigesetzen des Kantons Aargau und Basel-Landschaft
vorgesehen. Im Kanton Aargau kann die Polizei eine Meldepflicht aussprechen, wenn konkrete und
aktuelle Anhaltspunkte fiir eine schwere Straftat vorliegen.**® Demgegeniiber kann die Polizei des Kan-
tons Basel-Landschaft eine Wegweisung, ein Kontakt- oder Betretungsverbot bei Gefdhrdungen anord-
nen, die mittels elektronischer Mittel iiberwacht werden konnen.**

3. Kantonales Informations- und Datenschutzrecht

Ebenso wie die Ansatzpunkte in den kantonalen Polizeigesetzen unterschiedlich ausgestaltet sind, sind
die Datenbearbeitungsgrundsétze sehr heterogen.

Regelmaissig wird eine Kompetenz anderer Behdrden zur Erstattung von Gefdhrdungsmeldungen an die
Polizei statuiert.**® Erginzt wird diese Kompetenz entweder sektorspezifisch, indem bspw. Heilperso-
nen nach kantonalem Gesundheitsrecht ebenfalls ein Melderecht zugestanden wird*>' oder gegenteilig
solche Personen von der Meldung ausgenommen werden.** Teilweise wird auch die Bildung von Mel-
denetzwerken vorgesehen, in denen die Meldung verpflichtend ist und die auch Akteure der Zivilgesell-

schaft und Religionsgemeinschaften mitumfasst.***

Abgerundet werden die Datenbestimmungen in der Regel durch die Einrdumung einer entsprechenden
Datenbearbeitungskompetenz der Kantonspolizei.** Hierbei darf sie regelméssig Daten bei Drittperso-
nen erheben. Im Kanton Zug ist zudem von Gesetzes wegen eine Einschriankung der zugriffsberechtig-
ten Personen vorgesehen.*> Hiufig sind ausserdem allgemeine Transparenz-, Informations-, Auskunfts-
sowie Einsichtsrechte vorgesehen.*® Im Kanton Basel-Landschaft wurden diese fiir die Gefidhrderan-
sprache konkretisiert, wahrend im Kanton Zug spezifische Anforderungen an die maximale Aufbewah-
rungsdauer sowie die Loschung der Daten vorgesehen sind.*”’

C Kommunales Recht

Aufkommunaler Ebene haben teilweise Normierungen des Bedrohungsmanagements stattgefunden wie
bspw. in der Stadt Ziirich. Zu beriicksichtigen bleibt, dass die Normsetzungskompetenz abhingig vom-
kantonalen Organisationsrecht ist. So kommt bspw. der Stadt Ziirich eine weitergehende Kompetenz zu

47 8 46a Abs. 2 lit. d PolG-AG; § 47e Abs. 4 PolG-BL; § 35ter PolG-SO; § 16¢ Abs. 4 PolG-ZG.
448 8 46d PolG-AG.
449§ 26a PolG-BL.
450 §32b Abs. 1 PolG-GL; § 359" Abs. 1 PolG-SO; § 16b Abs. 1 PolG-ZG. Vgl. Art. 30i Abs. 1 lit. d PolG-FR
(Meldepflicht).
41§ 35auater Apg, 2 PolG-SO.
452 8§ 16b Abs. 2 PolG-ZG; § 41 Abs. 2 PolG-SO.
453 Art. 30i Abs. 1 PolG-FR.
454 § 50 Abs. 1 PolG-AG; § 47f PolG-BL; Art. 32b Abs. 2 PolG-GL § 35%indies poG-SO.
455§ 16¢ PolG-ZG.
456 §47¢ Abs. 3 PolG-BL § 41 Abs. 3 PolG-SO; § 37-39 PolG-ZG.
457§ 16¢ Abs. 3 PolG-ZG.
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VIIL.

als der Stadt Winterthur, welche insbesondere im Zusammenhang mit der Zuordnung eines PP-Instru-
ments zu sicherheitspolizeilicher oder kriminalpolizeilicher Aufgabenwahrnehmung zu beriicksichtigen
ist.*

Rechtsstaatliche Grundsitze als Schranke staatlichen Handelns
A Das Legalitiitsprinzip

1. Verfassungsrechtlicher Grundsatz

Als eines der staatstragenden Verfassungsprinzipien beschrénkt das Legalitétsprinzip in Art. 5 Abs. 1
BV staatliches Handeln auf Bundes-. Kantons- und Gemeindeebene in sdmtlichen Erscheinungsfor-
men.*’ Rechtsfreie Riume gibt es grundsitzlich nicht.*®® Das Legalitiitsprinzip dient der «Rechtsgleich-
heit, Berechenbarkeit und Voraussehbarkeit»*®! staatlichen Handelns und ist damit untrennbar mit der
Gewihrleistung von Rechtssicherheit und dem Rechtsstaatsprinzip verkniipft (liberal-rechtsstaatliche
Funktion). Daneben dient das Legalitétsprinzip der demokratischen Legitimation, indem sich der Ge-
setzgeber zu simtlichen wesentlichen Rechtséinderungen aussprechen kann.*? Das Recht ist «Mittler
demokratischer Legitimation»**® (demokratische Funktion).

«Recht» im Sinne von Art. 5 Abs. 1 BV umfasst das gesamte in der Schweiz geltende und ordnungsge-
méss publik gemachte Recht und umfasst nicht nur das in Verfassung, Gesetzen und Verordnungen
verankerte Recht sondern auch Vlkerrecht, Gewohnheitsrecht und allgemeine Rechtsgrundsitze.*** Er-
fasst sind auch Bestimmungen, die nicht unmittelbar anwendbar und damit nicht gerichtlich iiberpriitbar
sind.*®* Neben dem in der Bundesverfassung verlangten Mindestgehalt unterstreichen einige Kantone
das Legalitdtsprinzip und fiihren im gleichen Atemzug das Gebot willkiirfreien Handelns oder die For-
derung nach transparentem Staatshandeln an.**

Im Polizeirecht stellen sich besondere Anforderungen an das Legalitatsprinzip, da viele Aufgaben nicht
von vornherein und abschliessend bestimmt werden kdnnen. Die Polizeiarbeit richtet sich gegen viel-
féltige und wandelbare Gefihrdungsarten und -formen und verlangt nach einer situativen Anpassung
der Arbeitsweise anhand der konkreten Verhiltnisse.*”” Dennoch diirfen die hiufig vorgebrachten Ar-
gumente, dass die polizeiliche Titigkeit vielgestaltig, unvorhersehbar und komplex sei,**® nicht dariiber
hinwegtiduschen, dass dies nur fiir gewisse Bestandteile der Polizeiarbeit zutrifft. Insbesondere die Be-
reiche der Datenverarbeitung, der zuldssigen polizeilichen Massnahmen und der Einsatzmittel (bspw.

Drohnen/Verkehrsscanner/Videoiiberwachung) sind einer generell-abstrakten Regelung zugiinglich.*®

48 ygl. § 21 POG-ZH.

49 SGK BV-SCHINDLER, Art. 5N 17.

460 TSCHANNEN/ZIMMERLI/MULLER, § 19 Rz. 1; UHLMANN, Rz. 2.

41 BGE 1301E. 3.1.

462 UHLMANN, Rz. 3 f.

463 SGK BV-SCHINDLER, Art. 5 N 18.

464 Botschaft BV, 132.

465 BSK BV-EPINEY, Art. 5 N 37.

466 SGK BV-SCHINDLER, Art. 5 N 8 m.w.H.

467 BGE 145 IV 329 E. 2.2; Urteil des BGer 6B_908/2018 vom 7. Oktober 2019; TIEFENTHAL, § 5 Rz. 13.
468 Vgl. BGE 13311 6 E. 6.1;

469 Vgl § 36%4tr PolG-SO (Drohneneinsatz); BGE 146 1 11 (Nummernschilderkennung); BGE 133 1 77 (Video-
iiberwachung).
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Einer Normierung kommt aufgrund der Grundrechtssensibilitét polizeilichen Handelns und der schwie-
rigen Uberpriifung des polizeilichen Ermessens eine zentrale Bedeutung zu.*”® Im Polizeirecht sind des-
halb grundsétzlich hohe Anforderungen an das Legalitétsprinzip zu stellen von den nur im Ausnahmefall

abgewichen werden darf.*”!

Unabhéngig von der Vielgestalt der Gefahrensituationen ist einer offene Handhabung des Legalitéts-
prinzips durch das Erfordernis des o6ffentlichen Interesses, des Verhiltnisméssigkeitsprinzips und des

Zustindigkeitserfordernisse der Polizei ein weiterer Rahmen gesetzt.*’

2. Rechtssatzerfordernis

Das Rechtssatzerfordernis stipuliert, dass staatliches Handeln nur auf der Grundlage einer generell-
abstrakten Rechtsnorm geschehen darf. Als Rechtssatz gelten alle generell-abstrakten Normen, welche
den Rechtsunterworfenen Pflichten auferlegen oder Rechte einrdumen oder die Organisation, die Auf-

gaben und die Zustindigkeit von Behorden bestimmen sowie das Verfahren regeln.*”

Dabei gehen die herrschende Lehre und Rechtsprechung gemiss der deutschen Verwaltungsrechtslehre
davon aus, dass nur diejenigen Normen als Recht im Sinne von Art. 5 Abs. 1 BV zu qualifizieren sind,
die «Aussenwirkung» entfalten.*’* Diese «Aussenwirkung» beschreibt im deutschen Recht eine auf das
Individuum bezogene Funktion, indem sie auf das Rechtsverhiltnis zwischen Staat und Individuum ab-
stellt.*”” Dies Aussert sich in der hiiufig angefiihrten Formulierung des Bundesgerichts, die verlangt, dass
Rechtssitze «so prdzise formuliert sein [miissen], dass der Biirger sein Verhalten mit einem den Um-
stinden entsprechenden Grad an Gewissheit erkennen kann» oder dass flir die Rechtsunterworfenen
ersichtlich sein muss, «welche rechtlichen Vorschriften auf einen auf einen gegebenen Fall anwendbar
sind».*"® Als Begriindung fiir diese Einengung wird auf die liberal-rechtsstaatliche Funktion des Lega-
litdtsprinzips — die Verankerung staatlicher Macht im Recht — abgestellt.*”” Diese Ankniipfung bedingt,
dass «im Ergebnis zwischen Art. 5 und Art. 36 BV keine Unterschiede besteheny».*’

Eine Mindermeinung lehnt diese Einschrinkung unter (implizitem) Verweis auf die Demokratiefunktion
des Legalitétsprinzips ab. Der Schwerpunkt des Legalitatsprinzips nach Art. 5 Abs. 1 BV liegt hiernach
in der «Verteilung der Regelungslast im demokratischen Rechtsstaat» unabhingig von einer allfilligen
«Aussenwirkungy.*”’

Diese Mindermeinung ist beizupflichten. Zunichst handelt es sich in Art. 5 Abs. 1 BV um ein «funda-
mentales Postulat»,”*® das simtliches Staatshandeln und nicht nur grundrechtsrelevantes Staatshandeln
mit einer Aussenwirkung legitimieren und binden soll. Grammatikalisch ist es bewusst offen gehalten
und systematisch an prominenter Stelle in der Verfassung eingefiigt. Auch ist die Marginalie «rechts-
staatliches Handeln» in Abgrenzung zur individualrechtlichen Dimension von Art. 36 BV «Einschrén-
kung von Grundrechten» offen gehalten. Ebenfalls ging der Gesetzgeber hinsichtlich des Erfordernisses
einer gesetzlichen Grundlage davon aus, «dass grundsdtzlich jede staatliche Tdtigkeit (ob eingreifend

470 TIEFENTHAL, § 5 Rz. 12.
471 SCHWEIZER/MULLER, 384 f.
472 MOHLER, Polizeiberuf, 22; SCHWEIZER/MULLER, 382.
473 TSCHANNEN/ZIMMERLI/MULLER, § 13 Rz. 6.
474 SGK BV-SCHINDLER, Art. 5 N 19. Vgl. UHLMANN/BINDER bzgl. Verwaltungsverordnungen.
475 Vgl. TSCHANNEN/ZIMMERLI/MULLER, § 19 Rz. 6.
476 UHLMANN, Rz. 5.
477 BSK BV-EPINEY, Art. 5 N 36.
478 UHLMANN, Rz. 52.
479 TIEFENTHAL, § 5 Rz. 9; TSCHANNEN/ZIMMERLI/MULLER, § 19 Rz. 2.
480 TIEFENTHAL, § 5 Rz. 9.
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oder fordernd) auf einer generellen und abstrakten Norm beruht».**' Kurzum: Ist eine bestimmte Re-
gelung demokratisch angezeigt oder rechtsstaatlich notwendig, muss der Gesetzgeber legiferieren.*

Die polizeiliche Generalklausel kann als Surrogat fiir eine gesetzliche Grundlage dienen, sofern gewisse
qualifizierte Umsténde gegeben sind. Der Riickgriff auf die polizeiliche Generalklausel soll eine Aus-
nahme darstellen und fiir echte, gravierende und unvorhersehbare Notfille reserviert sein. Sie beschrénkt
sich auf Situationen, in denen die gesetzlichen Mittel fehlen, um einer konkreten Gefahr zu begegnen. **
Das Bundesgericht relativiert das Erfordernis der Unvorhersehbarkeit, wenn es um die Abwehr einer
ernsten, unmittelbaren und nicht anders abzuwehrenden Gefahr geht.*** Da Predictive Policing als insti-
tutionalisiertes Verfahren weder das Kriterium der Unmittelbarkeit noch der konkreten Gefahr noch der
Unvorhersehbarkeit erfiillt, kann die polizeiliche Generalklausel kein Surrogat fiir eine gesetzliche
Grundlage darstellen.

3. Normdichteerfordernis

Was als wesentlich zu qualifizieren ist und dementsprechend einer generell-abstrakten Rechtsgrundlage
bedarf, kann nicht aus dem Legalitéitsprinzip in Art. 5 Abs. 1 BV geschlossen werden.*®> Dabei variieren
die konkreten Anforderungen an die Normdichte in Abhéngigkeit von zu regelndem Sachbereich bzw.
Art des staatlichen Handelns.**® Gerade wenn einer «Vielgestaltigkeit der Verhdltnisse» oder der «Kom-
plexitdt der im Einzelfall zu treffenden Entscheidung» nicht anders beigekommen werden kann, sind die
Anforderungen an die Normdichte reduziert.**” Ebenfalls kénnen die Anforderungen an die Normdichte
reduziert werden, wenn sprachliche Begriffsdarstellungen ausgereizt sind, eine Fachbehdrde Normad-
ressat ist, sowie im Falle der Sachherrschaft des Gemeinwesens und in Sonderstatutsverhiltnissen. **®

Solch unbestimmte Normen miissen jedoch mithilfe von Bestimmtheitssurrogaten gewahrleisten, dass
das Legalitiitsprinzip nicht seiner rechtsstaatlichen und demokratischen Funktion entleert wird.*’ Zu
denken ist hierbei an eine strengere Verhiltnisméssigkeitspriifung oder eine Stirkung der Verfahrens-

rechte.**°

Trotz dieser in Lehre und Rechstprechung entwickelten, abstrakten Leitlinien ist die erforderliche Norm-
dichte im Einzelfall zu bestimmen.*”' Als Minimalstandard bei grundrechtsberiihrenden Sachverhalten
muss gelten, dass die Normen «so prdzise formuliert [sind], dass der Biirger sein Verhalten danach
richten und die Folgen seines Verhaltens mit einem den Umstdnden entsprechenden Grad an Gewissheit

erkennen kanny».**

4. Normstufeerfordernis

Ebenso wie bei der Normdichte gibt es keinen universellen Konsens, was auf welcher Normstufe zu
regeln ist. Der Grundtenor, dass «wichtiges» oder «wesentliches» auf Gesetzesstufe zu normieren sei,

481 Botschaft BV, 132.
482 BSK BV-EPINEY, Art. 5 N 37; SCHWEIZER/MULLER, 384.
483 Art. 36 Abs. 1 Satz 3 BV; BGE 136 1 87 E. 3.1; statt aller TSCHANNEN/ZIMMERLI/MULLER, § 56 Rz. 4-10.
4“4 BGE 13711431 E. 3.3.2.
485 TSCHANNEN/ZIMMERLI/MULLER, § 19 Rz. 5
486 BSK BV-EPINEY, Art. 5 N. 43.
7 BGE 1251361, E. 4a; TSCHANNEN/ZIMMERLI/MULLER, § 19 Rz. 20.
488 SGK BV-Schweizer, Art. 36 N 24 mwH.
489 Vgl. SCHWEIZER/MULLER, 382 bzgl. der rechtsstaatlichen Funktion.
4% BGE 128 1327 E. 4.2.; MOHLER, Polizeirecht, N 288.
41 Vgl. SGK BV-SCHWEIZER, Art. 36 N 22.
492BGE 1381V 13 E. 4.1; BGE 1251361 E. 4a.
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VIII.

kann ohne Bezug auf den konkreten Einzelfall zu keinem Erkenntnisgewinn fiihren.** Zwar liefern so-
wohl die Bundes- wie auch manche Kantonverfassungen exemplarische Auflistungen, die Anhalts-
punkte fiir das Normstufeerfordernis bieten konnen (bspw. Art. 164 Abs. 1 BV), doch ist wie bereits
unter der Normdichte eine Gesamtschau der Interessen notwendig. In diesem Zusammenhang werden
primér Flexibilitdtsbediirfnisse und Technizitétsiiberlegungen angefiihrt, um eine Regelung auf Verord-
nungsstufe legitimieren zu konnen.**

Im Zusammenhang mit Predictive Policing wie es derzeit in den Kantonen praktiziert wird gibt es jedoch
keine Regelungen auf Verordnungsstufe, die sich mit dem Einsatz von Predictive Policing auseinander-
setzen. Die Frage der erforderlichen Normstufe hat also keine praktische Relevanz, weshalb auch nicht
ndher auf sie eingegangen wird.

B  Eingriff in Grundrechte

Grund- und Menschenrechte sind Reaktion auf obrigkeitliche Bedrohungen menschlicher Existenz und
Individualitit.**> Dabei sind Grundrechte von grundlegender Wichtigkeit fiir die Bestimmung des ein-
zelnen zur Gesellschaft und zu den Behdrden.*® Die Grundrechte schiitzen die Biirger in konkreten oder
virtuellen Situationen vor (missbrauchlicher) staatlicher Gewalt und verfolgen die tatsdchliche Verwirk-
lichung der Rechte und Freiheiten.*”” Hierzu stellt Art. 36 BV eine universelle Schranke dar, die sdmt-
liche Grundrechte vor Eingriffen schiitzt.**® Gestiitzt auf Art. 36 BV bedarf eine Grundrechtseinschrin-
kung in jedem Fall einer gesetzlichen Grundlage, muss durch ein 6ffentliches Interesse gerechtfertigt
und verhiltnismissig sein. Im Verhéltnis zu Art. 5 BV fungiert Art. 36 BV als lex specialis.*”

Unter einem Grundrechtseingriff wird die staatliche Verkiirzung von grundrechtlich vermittelten An-
spriichen, also eine einseitige Anderung von aktuellen oder virtuellen Grundrechtsverhltnissen durch
das Gemeinwesen verstanden.’” Ob ein solcher vorliegt, kann sich trotz der offenen Ausgestaltung in
Art. 36 BV erst in Verbindung mit der Schrankenwirkung der einzelnen Grundrechte ergeben.’”' Ob-
wohl sich die Eingriffsintensitit nicht generell-abstrakt feststellen lésst, haben Lehre und Rechtspre-
chung Leitlinien entwickelt. Nach diesen sind unter anderem die Beeintrachtigungsintensitit, Art und
Dauer der Beeintrdchtigung, Implikationen fiir den Grundrechtstréger, die Zahl der betroffenen Perso-

nen oder die zentralen Schutzdimensionen des Grundrechts relevant.’®?

Anforderungen des Legalitiatsprinzips an ortsbezogenes Predictive Policing
A Legalititsprinzip
1. Einhaltung des Legalititsprinzips in der Gegenwart
Schweizer Polizeibehorden setzen ortsbezogene PP-Instrumente, wenn iiberhaupt, in einem begrenzten
Rahmen ein. In den drei Kantonen, in denen die Instrumente eingesetzt werden, liegt keine systemati-

sche Datenerhebung oder Verkniipfung mit Drittdaten vor. Die Verfahren sind kriminologisch fundiert,
nicht-deterministisch und werden regelmaéssig mittels historischer Daten {iberpriift. Anwendungen der

493 Vgl. TSCHANNEN/ZIMMERL/MULLER, § 19 Rz. 4, 16; UHLMANN, Rz. 13.
“4BGE 1311113 E. 6.5.1.
495 GACHTER, § 30 Rz. 1.
496 Botschaft BV, 191.
497 Botschaft BV, 192.
498 BSK BV-EPINEY, Art. 36 N 8.
49 BGE 1381378 E. 8.2.
300 TSCHANNEN, Staatsrecht, § 7 Rz. 84, 87.
301 SGK BV-SCHWEIZER, Art. 36 N 3.
302 BSK BV-EPINEY, Art. 36 N 21.
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KI werden begrenzt eingesetzt und eine Weiterentwicklung ist implizit durch die Wahl der auszuwer-
tenden Daten begrenzt. Organisatorisch muss, ausser in Féllen hoher Bedrohung, die Prognose manuell
angefordert werden. Der Einfluss auf die Bevolkerung ist begrenzt und das verwendete System bedingt
eine Anlasstat als Ankniipfungspunkt. Zudem kann aufgrund des Umstandes, dass Erfolge in der Strei-
fenarbeit nicht in die PP-Instrumente einfliessen, keine Perpetuierung kriminalititsgeneigter Gebiete
erfolgen.’”® Damit ist eine Aussenwirkung der Instrumente nicht gegeben, weshalb nach der ersten der
oben angesprochenen Lehrmeinungen iiberhaupt keine Rechtsgrundlage fiir den Finsatz erforderlich
sein soll.

Dennoch verfiigen samtliche Kantone, die derzeit ein ortsbezogenes PP-Instrument verwenden, iiber
eine Rechtsgrundlage fiir die Datenbearbeitung und decken hiermit die ersten beiden Schritte des orts-
bezogenen PP — die Datenerhebung und -auswertung — ab. Hinsichtlich der computergestiitzten Prog-
noseerstellung verfiigt kein Kanton iiber eine konkrete Rechtsgrundlage. Die nachfolgenden Tétigkeiten
wie die intensivierte Bestreifung des Risikoraumes sowie die Evaluation hiervon sind wiederum durch
den allgemeinen Auftrag gedeckt, der die Gefahrenabwehr und sichtbare Prisenz der Polizei mitum-

fasst.’*

Hierbei gilt es insbesondere zu beriicksichtigen, dass kein demokratisches Interesse an einem
Entscheid iiber die konkrete statistische Auswertung besteht, eine generell-abstrakte Regelung die Be-
horden potenziell an einer Weiterentwicklung hindern wiirde und keine Eingriffe in Grundrechtspositi-
onen durch den Einsatz von ortsbezogenen PP-Instrumenten drohen. Damit ist die Regelung eines orts-
bezogenen PP-Instrumentes als unwesentlich zu qualifizieren. Es braucht keine weitergehende Konkre-
tisierung vor dem Hintergrund der Normdichte, da dieser Aspekt sowieso vor dem Hintergrund des

Rechtssaatlichkeitsprinzips zu sehen ist.

Dennoch ist es aus Sicht des Demokratieprinzips rechtspolitisch bedauernswert, dass keine Normierung
stattgefunden hat. Zunichst gilt es zu berilicksichtigen, dass mit dem Entscheid fiir ein Verfahren, einer
Datengrundlage sowie allfélligen Grenzen ein Entscheid des Gesetzgebers iiber zu akzeptierende Rest-
risiken getroffen wiirde.>® Dies wire insbesondere vor dem Hintergrund, dass sich im Ausland bereits
eine fortgeschrittene Ausweitung der Systeme manifestiert hat, angebracht. Diesbeziiglich ist voraus-
sehbar, dass es hdchstwahrscheinlich nicht bei dem heutigen, begrenzten Einsatz bleiben wird.**

Des Weiteren findet eine Uberpriifung polizeilichen Handelns, wenn iiberhaupt, erst statt, wenn Indivi-
dualinteressen betroffen sind.*” Das Schweizer Verfassungsrecht ist hierbei offen gegeniiber virtuellen
Grundrechtseinschriinkungen,’® wobei das Bundesgericht die Einhaltung des Legalititsprinzip nur vor
dem Willkiirmassstab iiberpriift, ausser es liegt eine schwere Grundrechtseinschriankung vor.’” Eine
Einschrankung des Privatbereichs ist bei ortsbezogenem PP nicht auszumachen, ist doch diese bereits
bei einer Videoiiberwachung des 6ffentlichen Raumes nicht gegeben.’'® Erschwert wird dieser Umstand
dadurch, dass polizeiliche Ermessensentscheide in der Regel ohnehin nur auf ihre Rechtskonformitit
{iberpriift werden konnen.’'' Damit ist eine Kontrolle durch die (Bundes-)Rechtsprechung zukiinftiger
und potenziell invasiverer PP-Instrumente nicht moglich.

503 Vgl. oben ILE Einsatz von PP-Instrumenten in der Schweiz; ferner EGBERT, Predictive Policing, 260 f.
504 Vgl. oben V.B.2 Kantonales Polizeirecht.Kantonales Polizeirecht
505 Vgl. MAGNIN, 39.
306 SCHWEIZER/MULLER, 387.
507 Vgl. STAFFLER/JANY, 174; WEBER-DURLER, 63 f. zur aBV.
308 WEBER-DURLER, 65 zur aBV.
S09BGE 1371209 E. 4.3; BGE 1301360 E. 14.2.
SOBGE 133177 E. 5.3.
S SCHINDLER, Rechtsschutz, 217.
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Weiter liegt mangels unabhingiger Eventualstudien kein wissenschaftlich gesicherter Erkenntnisstand
beziiglich des Einflusses der Systeme auf Kriminalitdt vor, was vor dem Hintergrund eines effizienten
und effektiven Mitteleinsatzes der Verwaltungsbehorden sowie der hohen Kosten kritisch erscheint,

aber keine Verletzung des Legalititsgrundsatzes darstellt.’?

Zuletzt gilt es zu berlicksichtigen, dass das prognostiziertes Risikogebiet fiir sich alleine keinen An-
fangsverdacht in einer konkreten Situation darstellen darf.’"* Problematisch hieran ist das im Rahmen
des Verfahrens generierte Verstindnis eines «Risikogebietes», das faktisch zu einer Reduktion der Ein-
griffsschwellen fiir die Ergreifung repressiver Massnahmen wie Identititsfeststellungen oder Anhaltun-
gen fiihren kann.’"* Einhergeht auch eine potenzielle Zustindigkeitsanmassung der Polizei fiir general-
praventive Téatigkeitsbereiche, die der Spezialpolizei oder den Sozialbehdrden vorbehalten ist.

2. Einschrinkung zukiinftiger Entwicklungspotenziale durch das Legalititsprinzip

Schlussendlich sind der Weiterentwicklung ortsbezogener PP-Instrumente enge Grenzen hinsichtlich
der Datengrundlage, dem technischen Verfahren und der organisationalen Implementierung gesetzt.
Gemiss der bundesgerichtlichen Rechtsprechung liegt eine qualifizierte Form der Datenverarbeitung
vor, wenn «eine serielle und simultane Verarbeitung grosser und komplexer Datenscitze [erfolgt]».’"
In solchen Situationen liegt ein erhohtes Individualisierungsrisiko, ein erhohter Chilling effect und eine
zunechmende Uberwachung des 6ffentlichen Raumes vor. Einhergeht das Erfordernis einer erhdhten de-
mokratischen Legitimation sowie rechtsstaatlicher Uberpriifungsmdglichkeiten. Damit bediirfen Data-
Mining Anwendung oder der Beizug von Daten externer Drittanbieter einer gesetzlichen Grundlage.'
Solch eine Datengrundlage wurde bspw. i.R.d. Intk. Vereinbarung Datenaustausch geschaffen.

Hinsichtlich des technischen Verfahrens, bedarf der Einsatz von theoriefreien PP-Instrumenten ebenfalls
einer gesetzlichen Grundlage: Dies einerseits aufgrund des Umstandes, dass diese Instrumente grosse
Datensétze im Sinne der vorangegangenen Erwdgung zum Data-Mining brauchen, zu Selbstverstirkun-
gen in der Raumentwicklung fiihren kdnnen aber auch im Sinne, dass das polizeiliche Ermessen, dass
zwangsweise auf die individuelle Prognosestellung der Polizistinnen und Polizisten abstellt, untermi-
niert wird.

Hinsichtlich des organisatorischen Verfahrens gilt es zu beriicksichtigen, dass das polizeiliche Ermessen
den Polizistinnen und Polizisten bewusst eingerdumt wurde. Dieses darf nicht durch einen systemati-
schen Einsatz von PP-Instrumenten, die sich iiber mehrere Arbeitsschritte erstrecken, libersteuert wer-
den. Dies wiirde einen Fall einer Ermessensunterschreitung darstellen. Falls der Gesetzgeber diesbeziig-
lich den Einsatz der Instrumente zulassen mdochte, so muss er auf normativer Ebene den Einsatz der
Instrumente erlauben und eine eingeschrankte Ermessensausiibung der Polizistinnen und Polizisten le-
gitimieren.

512 Vgl. oben IV.ALII Effektivititsgewinne.
513 Vgl. EGBERT, Predictive Policing, 261.
514 EGBERT, Predictive Policing, 262.
515 Urteil des BGer 6B_908/2018 vom 7. Oktober 2019 E. 3.2.
516 ZINGG, 204. Vgl. BSK BV-EPINEY, Art. 5 N 40.
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B  Grundrechtseingriff beim Einsatz von ortsbezogenem Predictive Policing

Da dem in Art. 5 Abs. 1 BV verankerten Legalitiitsprinzip ausserhalb des Straf->'” und Abgaberechts’'®

keine eigenstindige Grundrechtsqualitit zukommt,”"

ist fiir die Beurteilung der Regelung von ortsbe-
zogenem PP zuletzt zu priifen, ob eine virtuelle Grundrechtseinschrankung durch den Einsatz von orts-
bezogenem PP eine derartige Intensitét darstellt, dass die Anrufung eines Grundrechts erfolgreich gel-

320 Der klassische Grundrechts-

tend gemacht werden kann und damit das Rechtssatzerfordernis greift.
eingriff ist durch Finalitdt, Unmittelbarkeit und Ausrichtung des Handelns auf Rechtswirkung ausge-
richtet.**! Bei ortsbezogenem PP liegt weder solch ein finaler Rechts- oder Realakt vor noch eine un-
mittelbare Grundrechtseinschrankung vor noch ist eine Ausrichtung des staatlichen Handelns auf die
Grundrechtseinschrinkung ausgerichtet. Nach der herrschenden Auffassung bewirken ortsbezogene PP-

Instrumente somit auch keine Einschrinkung der Grundrechte.’*

Vergessen geht hierbei einerseits eine virtuelle Verkiirzung der Grundrechte und die Rolle der «polizei-
lichen Verdachtsgewinnung im prognostizierten Risikoraum».’> Wihrend die ortsbezogene Prognose-
stellung keinen staatlichen Eingriff in die Grundrechte von potenziell betroffenen Personen darstellt,
kann aufgrund der erstellten Prognosen vermehrt in Grundrechte eingegriffen werden.’** Andererseits
kann mit einer systematischen und anlassfreien Uberwachung des dffentlichen Raumes eine abschre-
ckende Wirkung erzielt werden, sodass mit einem einhergehenden Gefiihl der Uberwachung die Selbst-
bestimmung wesentlich gehemmt wird (sog. chilling effect).’*

Zunichst kann die Datenerhebung und statistische Auswertung ein Ausmass annehmen, sodass eine
«diffuse Bedrohlichkeit [durch]Datenspeicherung» erreicht wird.**® Eine solche wird bei Data-Mining
basierten und KI-gestiitzten PP-Instrumenten anzunehmen sein und zu einem «chilling effect» fiihren.
Wihrend das BGer noch vor einigen Jahren einen «chilling effect» regelmissig verneinte,’”’ bejahte es
vor dem Hintergrund einer systematischen Datenerhebung und Uberwachung einen solchen in seiner
jiingeren Rechtsprechung.’?® Unter diesen Voraussetzungen stuft auch das EU-Parlament den Einsatz
von KI-gestiitzten PP-Instrumenten als hochrisikoreich ein.’*” Bedenken gegen eine solch weite Ausle-
gung liegen einerseits darin, dass sie jedes, auf Daten basierendes Verwaltungshandeln einer gerichtli-
chen Uberpriifung zugénglich machen wiirde, zu einer Machtverlagerung auf die Rechtsprechungsor-
gane fiihren wiirde oder unerfiillbare Anforderungen an den Gesetzgeber stellen wiirde.”** Schlussend-
lich ist diese qualifizierte Form des ortsbezogenen Predictive Policing noch nicht im Finsatz, sondern
beschreibt eine erst in der Zukunft stattfindende und virtuelle Grundrechtseinschrankung.

517Vgl. BGE 138 IV 13 E. 4.1.
518 Vgl. BGE 136 1 142 E. 3.1.
319 UHLMANN, Rz. 42 m.w.H. Kritisch: BSK BV-EPINEY, Art. 5 N 32.
520 Eine Priifung vor dem Hintergrund des Willkiirverbotes oder des Gewaltenteilungsprinzips stiinde ebenfalls
offen, muss hier aber aus Platzgriinden unterbleiben.
321 WEBER-DURLER, 61.
522 Vgl. BSK BV-EPINEY, Art. 36 N 19; THURN/EGBERT, Einleitung.
523 THURN/EGBERT, Einleitung.
524 PULLEN/SCHEFER, 112.
523 BGE 1431147 E. 3.3; BGE 146 I 11 E. 3.2; MULLER, 208 f.
526 Urteil des BVerfG 125, 260 vom 2. Mirz 2010 (DFR Fn. 242); GLESS, Predictive Policing, 172 m.w.H.
527 BGE 131 1V 23 (Rassendiskriminierungstatbestand); BGE 136 1 167 E. 3.2.3 (SRG-Berichterstattung); BGE
14012 E. 10.4 (Hooligan-Konkordat); BGE 143 I1 467 E. 2.5 (Kostentragung bei RPG-Einsprachen); BGE 143 I
147 E. 3.3 (Kostentragung bei Demonstrationen); BGE 144 1 126 E. 4.1 (Randdatenspeicherung); BGE 144 1
281 E. 5.4.5 (Verschleierungsverbot); BGE 147 I 280 E. 6.2 (Nachrichtendienst).
S22 BGE 146 1 11 E. 3.2 (Automatisierte Kennzeichenerfassung); BGE 147 1372 E. 4.4 (DNA-Probe).
329 Bericht EU-Parlament KI im Strafverfahren, 9.
330 WEBER-DURLER, 76.
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IX.

Weiter stellt das polizeiliche Vorversténdnis hinsichtlich des Einsatzgebietes eine hypothetische Gefahr
dar. Zunichst verlangen zahlreiche Polizeigesetze fiir die Beurteilung der Notwendigkeit einer repres-
siven Massnahme das «Vorliegen spezifischer Umstiande». Hierbei darf die Identititsfeststellung nach
bundesgerichtlicher Rechtsprechung keinesfalls der Schikane, genereller Abschreckung oder grossflé-
chiger Identititsfeststellungen dienen.>*! In Verbindung mit den allgemeinen Anforderungen an rechts-
staatliches Handeln sind die individuellen Grundrechte ausreichend geschiitzt, zumal es sich ohnehin

um einen geringen Eingriff handelt.’*

Grundrechte als Schranke fiir personenbezogenes Predictive Policing
A Legalititsprinzip

1. Einhaltung des Legalititsprinzips in der Gegenwart

Zunichst gilt es zu beriicksichtigen, dass die Anwendungsbereiche der moglichen Rechtsgrundlagen fiir
einen hypothetischen Einsatz von personenbezogenen PP-Instrumenten sehr unterschiedlich sind. Der
Bund verfiigt mit dem PMT {iber eine Rechtsgrundlage im Bereich der Terrorismusabwehr, was den
moglichen Anwendungsbereich von PP-Instrumenten, die in diesem Zusammenhang angefiihrt werden,
sachlich einschrinkt. Ebenso ist in Kantonen, die Gefdhrdungsprognosen nur im Zusammenhang mit
héuslicher Gewalt anfiihren (bspw. Al, AR, BE, TG) der Anwendungsbereich der Massnahmen von
vornherein auf Situationen der hauslichen Gewalt beschrénkt. D.h., dass nur diejenigen kantonalen Po-
lizeibehorden Massnahmen des Gefahrenmanagements (i.e. Geféhrderansprache, -ermahnung, Mittei-
lung gegeniiber Dritten sowie die weitergehenden Massnahmen in den Kantonen Aargau und Basel-
Landschaft) einsetzen diirfen, die liber eine Verankerung im kantonalen Polizeigesetz verfiigen.

Das Rechtssatzerfordernis ist vor dem Hintergrund der Grundrechtseinschrankungen i.R.v. Art. 8 Abs.
2 BV und Art. 13 Abs. 2 BV geradezu offensichtlich fiir die Massnahmen des KBM. Einerseits muss
eine polizeiliche Bearbeitung von Personendaten erfolgen, um tiberhaupt niederschwellige Massnahmen
wie die Gefahrderansprache vollziehen zu konnen, sodass der Schutzbereich von Art. 13 Abs. 2 BV
beriihrt ist. Andererseits ist die mit dem Gefahrderstatus verbundene soziale Stigmatisierung dermassen
gravierend, dass auch eine Kategorisierung als «potenzieller Gefdhrder» den Anwendungsbereich von
Art. 8 Abs. 2 BV beriihrt.

Den anderen Kantonen steht selbstverstindlich das Instrumentarium der allgemeinen Gefahrenabwehr
zur Verfligung, doch bedarf es hierzu der hinreichend konkreten Gefahr hinsichtlich der Polizeigiiter,
wihrend bspw. im Bereich des Bedrohungsmanagements die Annahme einer Gefahrlichkeit zum Erlass
der Massnahme geniigt und damit gerade die zeitliche Vorverlagerung des Grundrechtseingriffs legiti-
miert. Dieser Umstand zeigt gerade, weshalb auch die Polizeiliche Generalklausel nicht zur Substitution
einer gesetzlichen Grundlage herangezogen werden kann. Es mangelt an einer zeitlichen Dringlichkeit
in Verbindung mit der konkreten Rechtsgutsgefahrdung.

Ferner zeigte sich bei fast allen Kantonen, die das KBM implementiert haben, dass sehr vage Vorschrif-
ten beziiglich der gefdhrdenden Handlung vorliegen. Formulierungen die den Erwartungshorizont hin-
sichtlich der gefahrlichen Handlung dahingehend definieren, als dass jemand «Anlass zur Annahme
geben konnte» sind unzureichend bestimmt. Nach der hier vertretenen Auffassung sind die Formulie-
rung teleologisch dahingehend zu konkretisieren, dass zumindest konkrete Anhaltspunkte fiir die Ge-
fahrlichkeit vorliegen miissen.

$31BGE 136187, E. 5.1-5.5.
332 Vgl. BGE 109 la 146 E. 4b; GLASER, 184 f.
533 Vgl. oben IV.D Von Predictive Policing bedrohte Grundrechte.
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Neben den gesetzlichen Grundlagen fiir die einzelnen Massnahmen muss die Rechtsgrundlage auch die
organisatorische Ausgestaltung des KBM in rudimentéren Ziigen regeln. Das heisst, dass geregelt wer-
den muss, wer an einer institutionalisierten Form des KBM beteiligt ist, wer Zugriff auf was fiir Infor-
mationen hat und was fiir Behorden zur Meldung berechtigt oder verpflichtet sind. Nur so kann ein
potenzieller Gefahrder ansatzweise ermitteln, was ein gewaltgeneigtes Verhalten gegeniiber wem zu
was fiir Rechtsfolgen fiihren kann oder fithren wird. Denn der Umstand, dass der Biirger sein Verhalten
nach potenziellen Rechtsfolgen ausrichten kann und die Folgen seines Verhaltens mit einem gewissen
Grad erkennen kann, stellt die Minimalanforderungen des Rechtssatzerfordernisses dar.”** Aus diesem
Grund ist auch eine Ableitung des KBM aus dem allgemeinen Polizeiauftrag abzulehnen.>*®

Hierbei zeigt sich, dass bei denjenigen Kantonen, die das KBM implementiert haben, zwei unterschied-
liche Ansitze verfolgt werden. Ein erster, von fast allen Kantonen umgesetzter Ansatz, fusst auf der
Grundkonzeption des Polizeirechts als Massnahmerecht. Entsprechend wird eine grosse Bedeutung auf
die Regelung der unterschiedlichen Massnahmen sowie der Eingriffshiirden gelegt. Demgegeniiber bil-
det der Kanton Freiburg eine Ausnahme, als dass er das KBM primir in institutioneller Hinsicht regelt.
Die polizeilichen Massnahmen treten hier deutlich in den Hintergrund und es werden sogar sozialge-
stalterische Massnahmen vorgesehen.** Beide Ausgestaltungsformen erfiillen die Anforderungen des
Legalitétsprinzips.

2. Einschrinkung zukiinftiger Entwicklungspotenziale durch das Legalititsprinzip

Aufgrund der hohen Grundrechtsberiihrung beim Einsatz von personenbezogenem Predictive Policing
bedarfjede technologische oder organisatorische Weiterentwicklung von personenbezogenen PP-Instru-
menten einer rechtlichen Grundlage. Hervorzuheben sind insbesondere die nachfolgenden technischen
Entwicklungen.

Priaventiv-anlasslose PP-Instrumente, die ohne Manifestation von Gefahrlichkeitspotenzial eine Geféhr-
lichkeitsprognose aufstellen, bediirfen einer umfassenden Rechtsgrundlage, da sie potenziell gegen den
Kerngehalt der Menschenwiirde sowie das Recht auf Privatsphire verstossen konnen. In diesem Bereich
sind ausserordentlich hohe Anforderungen an die Rechtsgrundlage sowie die technisch-organisatorische
Umsetzung zu stellen.

Ebenfalls bedarf die Automatisierung oder ein verstérkter Einsatz von PP-Instrumenten nach einer ge-
setzlichen Grundlage, da verstéirkt in das Recht auf informelle Selbstbestimmung eingegriffen wird,
wenn eine umfassende Beurteilungsgrundlage im Rahmen des Datamining erhoben wiirde.**” Zudem
wiirden die technologischen Risiken durch einen vermehrten Technikeinsatz akzentuiert werden. Auch
der Einsatz von Gefdhrderdaten als Trainingsgrundlage fiir KI basierte PP-Instrumente darf nicht ohne
gesetzliche Grundlage erfolgen, da die Daten zweckentfremdet wiirden.**®

Hierbei darf nicht vergessen gehen, dass die legislatorischen Bemiihungen der kantonalen Gesetzgeber
nicht nur eine polizeiliche Kompetenz schaffen, sondern die Polizeibehdrden auch zum Einsatz der In-

strumente verpflichtet.’*

Der Einsatz muss bei potenziellen schweren Eingriffen in die Grundrechte
Dritter unverziiglich auf die Anzeige der Gefahrdermeldung erfolgen. Dies bedingt, dass eine Priifung

der Gefihrdermeldung unmittelbar erfolgt. Hierbei hat eine ex-ante Priifung zu erfolgen, die zunéchst

34 BGE 1381V 13 E. 4.1.
535 Vgl. oben I11.A.3 Gefahrenabwehr. A.M. BRUNNER, 31-34 fiir den Kanton Ziirich.
536 Vgl. Art. 30j Abs. 1 lit. d PolG-FR.
537 Vgl Miiller, 135.
538 BRAUN BINDER, Automatisierte Entscheidungen, 475.
539 Urteil Kurt gegen Osterreich (62903/15) vom 4. Juli 2019, E. 65.
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unter Zeitdruck nicht umfassend erfolgen kann. Erfolgt jedoch eine Betreuung des Geféhrders im Rah-
men des KBM, miissen neue Erkenntnisse laufend in die Beurteilung miteinbezogen werden.**” Dadurch
wird der Priifungsumfang bei registrierten Gefdhrdern zusehend grosser und beinhaltet mannigfaltige
Anhaltspunkte.**! Es ist zu befiirchten, dass die stetige Datenakkumulation und die schwierigen Ermes-
sensentscheide zu einer Uberforderung der kantonalen Stellen fiihrt. Hieraus kénnen (Staats-)Haftungs-
risiken fiir die Kantone resultieren.

B  Grundrechtseingriff beim Einsatz von personenbezogenem Predictive Policing

[.R.d. KBM und beim Einsatz von personenbezogenen PP-Instrumenten miissen zunéchst personenbe-
zogene Daten erhoben werden. Dies stellt einen Grundrechtseingriff in die informationelle Selbstbe-
stimmung dar (Art. 13 Abs. 2 BV). Ferner ist aufgrund der Kategorisierung als Gefiahrder der Anwen-
dungsbereich von Art. 8 Abs. 2 BV beriihrt. Sofern Massnahmen des KBM wie eine Wegweisung oder
dhnliches angeordnet werden liegt zudem eine Verletzung von Art. 10 Abs. 2 BV vor.

Nach der bundesgerichtlichen Rechtsprechung stellt zudem das Fiihren einer Watchlist einen schweren
Grundrechtseingriff dar.’** Ebenfalls stellt das Profiling nach dem normativen Entscheid des Bundesge-
setzgebers einen schweren Eingriff dar, wenn es eine Beurteilung wesentlicher Aspekte einer natiirli-
chen Person erlaubt.’** Bei Predictive Policing ist dementsprechend von einem schweren Grundrechts-
eingriff auszugehen.

34 muss an dieser Stelle auf

Obwohl Verfahrensrechten grundsétzlich kein materieller Gehalt zukommt,
den in Art. 29 Abs. 1 BV verankerten Anspruch auf ein faires Verfahren sowie den darin verwirklichten
Grundsatz von Treu und Glauben hingewiesen werden. Hiernach muss eine Aufklérung des Gefahrders
erfolgen und er darauf hingewiesen werden, weshalb er zu einem Gespréch eingeladen oder aufgeboten
wurde, dass er sich potenziell selbst belasten kann, dass keinerlei Auskunfts- oder Mitteilungspflichten
bestehen und dass die Daten potenziell mit anderen Behdrden oder Dritten geteilt werden.** Dies hat
unabhéngig davon zu erfolgen, ob er mittels stratbewehrter Verfiigung vorgeladen oder auf Basis eines

Gespriachsangebotes eingeladen wurde.

340 ygl. Urteil Kurt gegen Osterreich (62903/15) vom 4. Juli 2019, E. 69.
41 Im Urteil Kurt gegen Osterreich (62903/15) vom 4. Juli 2019 beriicksichtigte der EGMR bspw. die (krimi-
nelle) Vorgeschichte und die Kooperationsbereitschaft des Gefahrders, die ergriffenen Massnahmen und deren
Wirkung in rdumlicher, ortlicher, zeitlicher Sicht, die Unmittelbarkeit der Gefahrdung, Hinweise auf eine Eska-
lation sowie Eskalationspotenzial (Waffenbesitz).
S92 BGE 1431253 E. 4.8.
543 Art. 5 lit. g nDSG.
54 Vgl. KIENER/RUTSCHE/KUHN, § 6 Rz. 184-187.
%5 Vgl. § 47 Abs. 4 PolG-BL.
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Fazit

Im Rahmen der Untersuchung konnte zunéchst gezeigt werden, dass Predictive Policing das Ergebnis
verschiedener gesamtgesellschaftlicher Entwicklungen darstellt. Hierbei ist es wichtig, den Blick vom
konkret-technischen Verfahren zu 16sen und prozedurale sowie organisatorische Aspekte ebenfalls zu
beriicksichtigen. Nebenbei hat der Blick auch vom konkreten Phénomen Predictive Policing abzu-
schweifen und sich den gesellschaftlichen Entwicklungstendenzen zu widmen.

Es konnte zunéchst anhand des Polizeigiiterbegriffs und des gewandelten Staatsverstidndnisses gezeigt
werden, dass fortschreitend hohere Anforderungen an die Gewahrleistung von Sicherheit gestellt wer-
den. Hierzu findet einerseits auf strafrechtlicher Ebene eine Vorverlagerung statt, indem rechts-
gutsriskierende Vorbereitungshandlungen inkriminiert werden und mit ihr strafprozessualen Massnah-
men eingesetzt werden konnen, bevor eine konkrete Gefahrdung eines klassischen Polizeigutes vorliegt.
Da das gesamtgesellschaftliche Sicherheitsbediirfnis trotz dieser Vorfeldinkriminierung nicht gestillt ist,
werden von den Polizeibehdrden Predictive Policing Instrumente zur sicherheitspolizeilichen Gefahren-
abwehr eingesetzt. Der Einsatz von «vorhersagenden Polizeiinstrumenteny stellt daher ein (vermeintli-
ches) Mittel dar, um die offentliche Sicherheit und Ordnung noch vor dem strafrechtlich relevanten
Verschulden verschuldensunabhingig zu schiitzen.

Dabei ist es wichtig, die beiden Unterkategorien des ortsbezogenen und des personenbezogenen Predic-
tive Policings voneinander zu trennen. Wéhrend ersteres primér ein verwaltungsinternes Datenverarbei-
tungsverfahren und dessen Umsetzung durch die Polizeibehdrden umschriebt, ist letzteres ein personen-
zentriertes Verfahren, das mit erheblichen Grundrechtsverletzungen verbunden sein kann.

Ortsbezogenes Predictive Policing in der Schweiz beschreibt ein Verfahren, mit welchem die Krimina-
litdtsentwicklung in einem Raum systematisch mithilfe von algorithmischen Verfahren tiberwacht wird.
Ausgangspunkt ist hierbei die Erkenntnis, dass Kriminalitét aufgrund historischer Muster vorhergesagt
werden kann. Die Predictive Policing Instrumente sind unmittelbar in die Polizeiarbeit integriert, die
Verfahren finden primér polizeiintern statt und &ussern sich im Aussenverhéltnis nur durch eine erhohte
Polizeiprasenz in kriminalitdtsbedrohten Gebieten. Damit ist ortsbezogenes Predictive Policing aus-
schliesslich dem sicherheitspolizeilichen Aufgabenbereich zuzuweisen.

Personenbzogene Predictive Policing Instrumente wie sie derzeit in der Schweiz eingesetzt werden, be-
schreiben eine strukturierte Auseinandersetzung mit einer verhaltensauffélligen und geféhrlichen Per-
son. Ausgangspunkt ist hierbei die Erkenntnis, dass sog. Gefdhrder hdufig friihzeitig in Erscheinung
treten und eine Bereitschaft entwickeln Gewalt anzuwenden. Personenbezogene Predictive Policing In-
strumente kniipfen an dieser Gewaltsteigerung an und versuchen sie frithzeitig zu unterbinden. Aufgrund
des engen Konnex zum Strafrecht kdnnen personenbezogene Instrumente je nach Ausgestaltung der
sicherheitspolizeilichen oder der kriminalpolizeilichen Tétigkeit zugewiesen werden.

Es konnte gezeigt werden, dass die Rechtsgrundlagen fiir den Einsatz von Predictive Policing in Abhén-
gigkeit der jeweiligen Anwendungsform in der Schweiz grossen Unterschieden hinsichtlich der Norm-
dichte und Normstufe unterliegen. Im Zusammenhang mit ortsbezogenen Predictive Policing Instru-
menten verfligt kein einziger Kanton {iber eine konkrete Rechtsgrundlage. Beim Einsatz von personen-
bezogenen Predictive Policing Instrumenten ist die Rechtslage sehr heterogen und reicht vom génzli-
chen Fehlen einer Regelung iiber einfache Polizeikompetenzen bis hin zu institutionellen Regelungs-
komplexen.
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Hinsichtlich des Erfordernisses einer Rechtsgrundlage konnte gezeigt werden, dass bei ortsbezogenem
Predictive Policing aufgrund einer fehlenden Grundrechtsbeeintrachtigung und ausreichender demokra-
tischer Legitimation das Legalitdtsprinzip erfiillt ist. Demgegeniiber zeigten sich bei der Implementie-
rung des personenbezogenen Predictive Policings rechtsstaatliche Bedenken, die auf einer einschnei-
denden Grundrechtsbeeintrichtigung, mangelnden Verfahrensgarantien und unzureichend konkreter

Eingriffsnormen basieren.
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