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I. Gesetzliche Lucken bei der rickwirkenden Randdatener-
hebung

1.  Der Fall «Rupperswil» als qualifizierte Randdatenerhebung

Die ruckwirkende Randdatenerhebung nach Art. 273 StPO gewinnt in der Praxis zu-
nehmend an Bedeutung. Zuletzt ist insbesondere die Rasterfahndung per Anten-
nensuchlauf im Zusammenhang mit dem «Vierfach-Mord» von Rupperswil in den
Fokus der 6ffentlichen Aufmerksamkeit geraten.! Die lange Zeit unbekannt gebliebene

1 Vgl. z.B. die Berichterstattung im «Tages-Anzeiger» vom 18.5.2016, 3, und 20.5.2016.
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Taterschaft hatte am 21. Dezember 2015 eine Familie in deren Wohnung Uberfallen,
die Mutter genotigt, Bargeld an zwei Geldautomaten abzuheben, in dieser Zeit drei
Angehdrige der Mutter als Geiseln gehalten, ein (offenbar gefesseltes und geknebeltes)
Kind sexuell geschandet, den vier Opfern anschliessend die Kehlen durchgeschnitten
und in der Wohnung Feuer gelegt. Trotz DNA-Spuren und Fingerabdriicken am Tatort
konnten wéhrend Monaten keine Verdachtigen ermittelt werden. Mitte Mai 2016 wur-
de der (gestdndige) mutmassliche Téter gefasst und spurentechnisch tberfuhrt.

Die DNA-Vergleichsanalyse war erst moglich geworden, nachdem die Polizei den
Hauptverdachtigen Uber einen Antennensuchlauf mit Rasterfahndung ermittelt hatte.
Dabei war zunédchst erhoben worden, welche mobilen Fernmeldeanschliisse in der Na&-
he des Tatortes und im Tatzeitraum aktiv waren. Im Januar 2016 erhielt die Aargauer
Kriminalpolizei die anonymisierten Rohdaten des Antennensuchlaufs zur Durchfih-
rung einer Rasterfahndung.? Es handelte sich um Zehntausende von Randdaten bzw.
registrierten Mobiltelefonie-Aktivitaten.® Aufgrund der Fachmeinung eines «Profilers»
und gestitzt auf weitere Indizien ging die Polizei davon aus, dass die Taterschaft ver-
mutlich in Rupperswil oder Umgebung wohnte. Um eine Schnittmenge herauszufiltern,
wurde mit grossem Aufwand abgeklart, welche der zahlreichen mobilen Geréte, die in
der Néhe des Tatortes Uber kirzere Zeit (bis wenige Stunden) aktiv waren, auch noch
an anderen Antennenstandorten in Rupperswil und naher Umgebung regelmassig, d.h.
tiber Monate hinweg, in Betrieb waren. Das waren dann nur noch wenige Geréte. Der
Hauptverddchtige wohnte nur ca. 500 Meter vom Tatort entfernt. Da es in Rupperswil
eine relativ grosse Antennendichte gibt, wurden an seinem Wohnort andere Antennen
benutzt als am Tatort. Aus der Schnittmenge wurde das Smartphone des Hauptverdéch-
tigen herausgefiltert und dieser als konkret Tatbeschuldigter identifiziert. Im Fall Rup-
perswil waren zunachst noch keine verdachtigen Personen bzw. Beschuldigten oder
Drittpersonen bekannt, gegen welche die Uberwachung «personlich» hatte angeordnet
werden kénnen. Ahnlich wie im Fall, der BGE 137 IV 340 zugrunde lag, waren aber
schwere Verbrechen erfolgt, und der Antennensuchlauf (mit Rasterfahndung) diente
der gezielten Identifizierung der noch unbekannten Téaterschaft bei bereits objektiv

2 Da die 6-Monats-Frist fiir die riickwirkende Randdatenerhebung (Art. 273 Abs. 3 StPO) Ende
Juni 2016 abgelaufen waére, war das Gesuch um richterliche Bewilligung des Antennensuchlaufs
zugig zu stellen.

3 Hypothetisch ausgeschlossen werden konnten zwar die Gerate von zahlreichen Passanten (insbes.
in vorbeifahrenden Autos) und diversen (unverdachtigen) Nachbarn am Tatort. Da jedoch nicht
klar war, ob die Téterschaft allfallige Mobilgeréte die ganze Tatzeit Giber aktiv geschaltet hatte
(oder nur kurz), konnten nicht einfach alle Geréte ausgeschlossen werden, die nur kurze Zeit aktiv
waren («Passanten»). Eine &hnliche Problematik bestand bei den Geréten von diversen mutmass-
lichen «Nachbarn» (die auch vor und nach der Tatzeit regelméassig am Tatort aktiv waren): Auch
die Geréte von Nachbarn konnten erst ausgeschlossen werden, wenn diese als mogliche Tater mit
Sicherheit ausser Betracht fielen; dafiir hatten die betreffenden Personen aber identifiziert und be-
fragt werden miissen.
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konkretisiertem dringendem Tatverdacht von Schwerverbrechen.* Auch hatte die
Staatsanwaltschaft den Antennensuchlauf (im Sinne einer «ultima ratio») angeordnet,
nachdem es ihr trotz umfangreicher Untersuchungsanstrengungen nicht gelungen war,
die Taterschaft zu ermitteln.

2.  Bundesgerichtspraxis zum Antennensuchlauf und mangelnde ge-
setzliche Regelung

Die Rasterfahndung per Antennensuchlauf gewinnt an praktischer Bedeutung. Im Jahre
2015 wurden in der Schweiz 124 Antennensuchldufe durchgefiihrt. Dabei werden Ver-
bindungs-Randdaten des mobilen Fernmeldeverkehrs von zunéchst unbestimmt vielen
(mdglicherweise sehr vielen) Teilnehmern erfasst und (vorerst anonymisiert) miteinan-
der abgeglichen, um aus Randdaten der Tatorte bzw. Tatzeiten (und weiteren Ermitt-
lungsergebnissen) die Schnittmenge von konkret Verdédchtigen zu ermitteln. Bei der
qualifizierten riuckwirkenden Randdatenerhebung (RDE) per Antennensuchlauf im
Rahmen einer Rasterfahndung gegen Unbekannt, welche im Gesetz nicht néher ge-
regelt ist, verlangt die Bundesgerichtspraxis (im Sinne von Art. 269 Abs. 1 lit. aund b
StPO und im Gegensatz zur «einfachen» RDE nach Art. 273 Abs. 1 StPO) den drin-
genden Tatverdacht eines Verbrechens.® Zudem miissen die Gesuchten (bei noch unbe-
kannter Téaterschaft) grundsatzlich individualisierbar sein, und es wird die Subsidiari-
tat der Massnahme (im Sinne einer «ultima ratio» der Untersuchungsanstrengungen,
Art. 269 Abs. 1 lit. ¢ i.V.m. Art. 273 Abs. 1 StPO) verlangt. Weiter muss bei Raster-
fahndungen mittels Antennensuchlaufs die angepeilte verdéchtige Schnittmenge der ab-
geglichenen Verkehrs- und Rechnungsdaten voraussichtlich klein sein.® Die Analyse
der zunéchst anonymisierten Verbindungs-Randdaten und deren Abgleichung mit den
ubrigen Untersuchungsergebnissen (inklusive Schnittmengen-Ermittlung) erfolgt durch
die Staatsanwaltschaft. Eine personenbezogene ldentifizierung von Verbindungsteil-
nehmern ist erst beim eingeschrankten Kreis der in das Fahndungsraster fallenden
Verdachtigen zulassig.” Das Bundesgericht hat schon im Jahr 2011 darauf hingewie-
sen, dass die Rasterfahndung mittels Antennensuchlauf im Gesetz nicht néher geregelt

4 Vgl. BGE 137 IV 340, 350 Erw. 6.3.

5 Diesbezlglich hat das Bundesgericht einen Mittelweg eingeschlagen: Zwar ist nicht der Delikts-
katalog von Art. 269 Abs. 2 StPO massgeblich, der fiir die inhaltliche Uberwachung gilt. Es muss
fur eine qualifizierte RDE per Antennensuchlauf jedoch der dringende Verdacht eines Verbre-
chens vorliegen. Das heisst, die Kriterien sind strenger als bei einfachen RDE nach Art. 273 Abs. 1
StPO; vgl. auch S. GLESS/CH. GETH, Antennensuchlauf und Rasterfahndung — Neue Fragestel-
lungen in der Debatte um Sicherheit und Freiheit, in: Kuhn et al. (Hrsg.), Kriminologie, Kriminal-
politik und Strafrecht aus internationaler Perspektive, FS fir Martin Killias, Bern 2013, 1033 ff.;
T. HANSIAKOB, Zur Zuldssigkeit von Antennensuchldufen, Jusletter vom 5.3.2012; K. JEKER/
E. Roos, Antennensuchlauf im Rahmen einer Rasterfahndung, fp 2012, 175 ff.

6 BGE 137 IV 340, 349 f. Erw. 6.1.

7 BGE 137 IV 340, 351 Erw. 6.4-6.5.
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ist und dass sich Modifikationen gegeniiber der Regelung der einfachen RDE (Art. 273
StPO) aufdrangen.® Der Gesetzgeber hat leider die Gelegenheit verpasst, im Rahmen
der Revision des neuen BUPF (Referendumsvorlage vom 18. Marz 2016) bei nArt. 273
StPO entsprechende Regeln vorzusehen.®

3. Uberwachungsarten bei «Dritten» (inshesondere Geschadigten)

Im vorliegenden Beitrag soll die Aufmerksamkeit auf eine weitere spezifische Proble-
matik der riickwirkenden Randdatenerhebung (RDE) gerichtet werden, ndmlich auf die
(einfache) RDE bei dritten (nicht beschuldigten) Personen, namentlich Opfern. Der
Fernmeldeverkehr kann zunéchst inhaltlich (und zwar aktiv, wéhrend des Kommuni-
kationsvorganges) geheim uberwacht werden (ndmlich unter den Voraussetzungen von
Art. 269 Abs. 1-3 i.V.m. Art. 270-279 StPO). Art. 270 lit. b StPO regelt (unter der
Marginalie «Gegenstand der Uberwachung») die Uberwachung der Fernmeldean-
schliisse von nicht beschuldigten Drittpersonen. Die inhaltliche geheime (s. Art. 279
StPO) Uberwachung bedarf in allen Fallen der Genehmigung durch das Zwangsmas-
snahmengericht (Art. 272 Abs. 1 StP0).}° Art. 273 StPO regelt demgegeniiber die
(rickwirkende oder aktive) Erhebung von Verbindungs-Randdaten des Fernmelde-
verkehrs (Art. 273 Abs. 1 lit. a und Abs. 3 StPO) sowie die Auskunft iber Verkehrs-
und Rechnungsdaten (Art. 273 Abs. 1 lit. b StPO).** Gemiss Art. 273 Abs. 1 (Ingress)
StPO koénnen diese Informationen von der Staatsanwaltschaft erhoben werden, wenn
der dringende Verdacht eines Verbrechens oder Vergehens besteht und die VVorausset-
zungen von Art. 269 Abs. 1 lit. b und ¢ StPO erfiillt sind.*? Auch die RDE nach Art. 273
StPO bedarf'® der Genehmigung durch das Zwangsmassnahmengericht (Art. 273 Abs. 2
StPO).14

8 BGE 137 IV 340, 347-351 Erw. 5.4-6.5.

® Vgl. BBI 2016, 2014. Die Revision wird voraussichtlich am 1. Januar 2018 in Kraft treten.

10 Die inhaltliche geheime Drittliberwachung war z.B. Streitgegenstand von BGE 138 1V 232 oder
BGer vom 6.1.2014, 1B_441/2013; vgl. dazu M. FORSTER, Marksteine der Bundesgerichtspraxis
zur strafprozessualen Uberwachung des digitalen Fernmeldeverkehrs, in: L. Gschwend et al.
(Hrsg.), Recht im digitalen Zeitalter, Festgabe zum Schweizerischen Juristentag 2015, Ziirich
2015, 615 ff., 633-635.

11 Eine Legaldefinition der Verkehrsranddaten nach kommenden Recht (Revision) findet sich in Art. 8
lit. b nBUPF, auf welche nArt. 273 Abs. 1 StPO verweist (BBI 2016, 1993, 2014; s.a. BGE 141
1V 108, 119-121, Erw. 5.1-5.2, 137 1V 340, 351 Erw. 6.4; FORSTER [Fn. 10], 620 f.). Die einfache
rickwirkende RDE erfolgt regelméssig nicht geheim gegeniber der Uiberwachten Person (vgl.
BGE 142 1V 34, 38 Erw. 4.3.2).

12 Welche — nebst derjenigen von lit. a— auch fir die inhaltliche Uberwachung nach Art. 269-272
StPO gegeben sein mussen.

13 Wie die inhaltliche Uberwachung, Art. 272 Abs. 1 StPO.

14 BGE 142 1V 34, 36 Erw. 4.1 mit Hinweisen.
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4.  Randdatenerhebung nur bei «Anschlussiiberlassern»?

Der Fernmeldeanschluss von (nicht beschuldigten) Drittpersonen darf (gemass Art. 270
lit. b StPO) geheim (iberwacht werden, wenn «aufgrund bestimmter Tatsachen ange-
nommen werden muss», dass entweder die beschuldigte Person den Anschluss der
Drittperson «benutzt» (Ziffer 1, sogenannter «Anschlussiiberlasser»'®) oder die Dritt-
person fir die beschuldigte Person bestimmte Mitteilungen entgegennimmt bzw. von
dieser stammende Mitteilungen an eine weitere Person weiterleitet (Ziffer 2, soge-
nannter «Nachrichtenmittler»®). Ein Teil der Lehre vertritt die Ansicht, dass unter die
nach Art. 273 Abs. 1 lit. a StPO Uberwachbaren Drittpersonen zwar sogenannte «An-
schlussuberlasser» fallen (Art. 270 lit. b Ziff. 1 StPO), nicht aber blosse «Nachrichten-
mittler» (Art. 270 lit. b Ziff. 2 StPO). Letztere seien «vom Wortlaut von Art. 273 StPO
nicht mehr gedeckt».!” Diese restriktive Ansicht entspricht nicht der einschligigen
Bundesgerichtspraxis:

5. Unspezifischer und unklarer Gesetzestext (Art. 270 lit. b StPO)

Die Wortlaute von Art. 270 lit. b Ziff. 1 und Ziff. 2 StPO sind auf die aktive (wéhrend
des Kommunikationsvorganges) und inhaltliche (Kommunikationsinhalte) geheime
Uberwachung von Fernmeldeanschliissen zugeschnitten.'® Der Gesetzestext von
Art. 270 lit. b StPO passt fiir die riickwirkende Randdatenerhebung (RDE) nicht wirk-

15 Dabei handelt es sich um einen in der Literatur genauso gelaufigen wie ungliicklich gewahlten
Begriff: So sind Falle denkbar, bei denen der Beschuldigte den Drittanschluss gegen den Willen
des Dritten benutzt oder sogar ohne dessen Wissen. Das Gesetz verlangt jedenfalls kein bewusstes
oder sogar freiwilliges «Uberlassen»; andernfalls wiren Mobiltelefone von Opfern oft nicht iiber-
wachbar (vgl. FORSTER [Fn. 10], 633 Fn. 78). Zur inhaltlichen Uberwachung eines «Anschluss-
Uberlassers» s. BGE 138 IV 232.

16 Zur inhaltlichen Uberwachung eines «Nachrichtenmittlers» s. BGer vom 6.1.2014, 1B_441/2013.

17 So T. HANsJAKOB, in: Donatsch/Hansjakob/Lieber (Hrsg.), Zircher Kommentar StPO, 2. Aufl.,
Zurich 2014, Art. 273 N 14. Eine ahnliche Auffassung hatte das Berner Zwangsmassnahmen-
gericht (ZMG) im Fall vertreten, der BGE 142 |V 34 zugrunde lag: Das ZMG hatte die riickwir-
kende Randdatenerhebung (RDE) auf dem Handy eines Geschadigten verweigert. Da der Ge-
schédigte keine Kommunikationsverbindung zur beschuldigten Person gehabt hatte, sei auch
keine RDE zulédssig. Das BGer folgte dieser Gesetzesauslegung zwar nicht (s.a. BGer vom
30.8.2013, 1B_251/2013, Erw. 5.1); es wies die Beschwerde der Berner Staatsanwaltschaft gegen
die verweigerte RDE aber mit einer anderen Begriindung ab (fehlende Verhdltnisméssigkeit in
der konkreten Konstellation, keine rechtzeitige Zustimmung des Geschédigten zur RDE, vgl.
BGE 142 1V 34, 39-41 Erw. 4.4; dazu unten Ziff. 111.3).

18 vgl. BGE 138 IV 232; BGer vom 30.8.2013, 1B_251/2013, Erw. 5.3-5.5; FORSTER, (Fn. 10), 633-
635; HANSIAKOB, in: ZH Komm. StPO (Fn. 17), Art. 270 N 5 ff.; M. JEAN-RICHARD-DIT-BRESSEL,
in: Basler Kommentar StPO, 2. Aufl., Basel 2014, Art. 270 N 5 ff.; N. ScHmID, Schweizerische
Strafprozessordnung Praxiskommentar, 2. Aufl., Zirich/St. Gallen 2013, Art. 270 N 3 ff.
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lich.!® Die Systematik des Gesetzes spricht ausserdem fiir eine gewisse selbststiandige
Bedeutung der Bestimmungen Uber die RDE (Art. 273 StPO) gegeniiber der inhaltli-
chen Uberwachung (Art. 269-272 StPO). Wenn Art. 270-272 StPO unbesehen und
«integral» auf die RDE anwendbar wéren, wirde es inshesondere wenig Sinn machen,
in Art. 273 Abs. 2 StPO (nhochmals) ausdriicklich zu erwéhnen, dass die RDE durch das
Zwangsmassnahmengericht genehmigt werden muss: Diese Vorschrift ergébe sich
dann ja schon («doppelt») aus Art. 272 Abs. 1 StPO. Das revidierte neue Gesetz sieht
bei nArt. 270 lit. b (i.V.m. nArt. 273) StPO nur «kosmetische» terminologische Ande-
rungen vor,? die auch fiur das Problem der RDE bei Dritten keine Klarung bringen
werden. Ein Reformvorschlag (neuer Art. 273 Abs. 1°* StPO) findet sich unten in Zif-
fer IV.

Il. Bisherige Praxis zur Randdatenerhebung bei Dritten

In BGE 138 1V 232 hat sich das Bundesgericht mit der Zuléssigkeit der geheimen akti-
ven (inhaltlichen) Uberwachung (Art. 269-272 StPO) von Drittanschliissen aus-
einandergesetzt. Eine solche Uberwachung kann (iiber die in Art. 270 lit. b StPO aus-
driicklich genannten Falle hinaus) auch dann zuldssig sein, wenn hinreichende konkrete
Anhaltspunkte bestehen, dass der Beschuldigte die fragliche Drittperson anruft und
sich daraus Hinweise auf die Straftat oder den Aufenthalt des Beschuldigten ergeben.
Die anordnende Behorde hat bei inhaltlichen Uberwachungen allerdings geeignete
Anordnungen zu treffen, damit die mit der Ermittlung befassten Personen nicht Infor-
mationen erhalten, die mit dem Gegenstand der Untersuchung nicht im Zusammenhang
stehen.? In seinem Urteil 1B_251/2013 vom 30. August 2013 hatte das Bundesgericht
den Fall einer rlckwirkenden Randdatenerhebung (RDE) bzw. Teilnehmeridentifi-
kation (nach Art. 273 Abs. 1 lit. a und Abs. 3 StPO) zu beurteilen, von der Telefonan-
schliisse des Opfers eines Totungsdeliktes betroffen waren. Das Bundesgericht erwog,
dass Art. 270 lit. b StPO — selbst wenn die Bestimmung sinngemass mitberilicksichtigt
wiirde — dieser Untersuchungsmassnahme grundsétzlich nicht entgegen zu halten sei.
Gerade bei Opfern von Schwerverbrechen koénne die RDE (etwa von Mobiltelefon-

19 Bei der riickwirkenden RDE (Art. 273 Abs. 1 lit. a und Abs. 3 StPO) geht es weder um eine zu
erwartende «Benutzung» des Drittanschlusses durch den Beschuldigten (Art. 270 lit. b Ziff. 1
StPO), noch um eine voraussichtliche Entgegennahme oder Weiterleitung von «Mitteilungen»
(vom Beschuldigten oder an ihn) durch die Drittperson (Art. 270 lit. b Ziff. 2 StPO). Die Kom-
munikation ist bei der rickwirkenden RDE vielmehr bereits abgeschlossen. Die erhobenen Rand-
daten sind hier — im Gegensatz zur (geheimen) aktiven RDE in Echtzeit — bereits bei der Fernmel-
dedienst-Anbieterin sicher gespeichert und verwahrt, weshalb diesbeziiglich keine Kollusion
mehr droht. Uberdies bezieht sich die RDE (im Gegensatz zur aktiven Gesprachsiiberwachung)
nicht auf Nachrichteninhalte (BGE 142 IV 43, 37 Erw. 4.2.2).

20 vgl. BBI 2016, 2013 f., BBI 2013, 2779. Die Revision wird voraussichtlich auf 1. Januar 2018 in
Kraft treten.

2l BGE 138 IV 232, 238 f. Erw. 6.1-6.2; vgl. dazu FORSTER (Fn. 10), 633-635.
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Standorten des Opfers oder betreffend Empfanger und Absender von Nachrichten und
Anrufen) von grosser Wichtigkeit fiir die Fahndung und Verbrechensaufklarung sein.??
Es sei auch sachwidrig, die RDE davon abhé&ngig zu machen, dass der Beschuldigte
den Anschluss des getoteten Opfers (noch) benutzt oder vermutlich darauf anrufen
konnte. Das Zwangsmassnahmengericht habe insofern in unzuldssiger Weise die Be-
willigungskriterien der aktiven Gesprachsiberwachung mit denjenigen der blossen
riickwirkenden RDE vermischt. Im dort beurteilten Fall bestanden konkrete Anhalts-
punkte, dass sich Uber die streitige rickwirkende RDE auf Anschliissen des Opfers
wichtige Untersuchungsergebnisse zur Aufkldrung des Kapitalverbrechens ermitteln
liessen. Der Beschuldigte hatte im Ubrigen (vor dem T6tungsdelikt) sogar noch auf die
Anschliisse des Opfers angerufen.? Eine auf Teilnehmeridentifikation und Verkehrsda-
ten beschrankte Uberwachung des Fernmeldeverkehrs kann im Ubrigen auch aus-
serhalb von Strafverfahren angeordnet werden, um eine vermisste Person zu finden.
Dabei diirfen auch Daten unbeteiligter Dritter eingesehen werden (Art. 3 Abs. 1 BUPF).

I11. Kriterien von BGE 142 1V 34

In BGE 142 IV 34 hat das Bundesgericht (mangels einer spezifischen gesetzlichen Re-
gelung) weiter folgende Grundsétze zur rickwirkenden (einfachen) Randdatenerhe-
bung bei Dritten entwickelt:

1. Schriftliche Zustimmung der Drittperson

Bei einer Zustimmung der von der riickwirkenden Randdatenerhebung (RDE) betroffe-
nen Drittperson ist Art. 270 lit. b StPO nicht anwendbar, da bei einer Zustimmung des
Geheimnisherrn (ndmlich des Inhabers des Fernmeldeanschlusses) sich kein «Geheim-
nisschutz» zu dessen Gunsten mehr aufdrangt.?* Hingegen muss auch bei schriftlicher
Zustimmung der Drittperson eine richterliche Priifung und Bewilligung der RDE nach
Art. 273 StPO erfolgen, und es ist keine direkte Edition (hach Art. 265 StPO) bei den

22 BGer vom 30.8.2013, 1B_251/2013, Erw. 5.6.

2 vgl. BGer vom 30.8.2013, 1B_251/2013, Erw. 5.7. Das Bundesgericht hatte zuvor schon die
RDE bei einem anderen getdteten Opfer in einem Fall genehmigt, bei dem die Drittanschluss-
problematik (Art. 270 lit. b StPO) nicht ausdriicklich Streitgegenstand der Beschwerde war (vgl.
BGer vom 21.8.2012, 1B_265/2012, Erw. 2.3).

2 Vgl. BGE 142 IV 34, 37 f. Erw. 4.2.3. In solchen Fallen ist unter dem Gesichtspunkt der Subsi-
diaritat der Uberwachungsmassnahme (Art. 273 Abs. 1 i.V.m. Art. 269 Abs. 1 lit. ¢ StPO) vor-
gangig zu prifen, ob die Drittperson, welche die Datenerhebung wiinscht, sich allenfalls direkt
(mit einem privaten Gesuch geméss Art. 45 FMG bzw. Art. 81 FDV) an die Fernmeldedienst-
Anbieterin wenden kann (BGE 142 |V 34, 38 Erw. 4.2.3). Antennenstandorte des Fernmeldean-
schlusses kdnnen auf diesem Wege allerdings nicht ermittelt werden (vgl. S. MOOR/R. STUDER,
Randdatenerhebung bei Vorliegen der Einwilligung sowie bei Dritten, Jusletter vom 30.5.2016,
N 15).
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Fernmeldedienst-Anbieterinnen zulassig.?® Die gesuchstellende Staatsanwaltschaft hat
die Zustimmungserklarung mit dem Uberwachungsgesuch beim Zwangsmassnahmen-
gericht einzureichen (Art. 274 Abs. 1 lit. b StPO).?

Keine «Zustimmung» (von nicht beteiligten Drittpersonen) ist bei Antennensuchléufen
mit Rasterfahndung (gegen unbekannte Téaterschaft) erforderlich (s. oben, Ziff. 1.2).
Hier richtet sich die (geheime) Uberwachungsmassnahme unmittelbar gegen die (noch
nicht identifizierte) Taterschaft und damit gegen beschuldigte Personen (Art. 270 lit. a
StPO). Fir den indirekten Schutz von unverdéchtigen Dritten beim Antennensuchlauf
mit Rasterfahndung als qualifizierte RDE hat das Bundesgericht (wiederum mangels
einer gesetzlichen Regelung) eigenstandige Kriterien (gestitzt auf Art. 273 i.V.m.
Art. 269 StPO) entwickelt.?” Auch hier bringt die Revision nBUPF/StPO keine spezifi-

%5 BGE 142 IV 34, 41 Erw. 4.5; a.M. MOOR/STUDER, (Fn. 24), N 24 ff. Der Ansicht dieser Autoren
ist zundchst entgegen zu halten, dass in dem vom Bundesgericht beurteilten Fall keine einfache
Datenabfrage (etwa nach Art. 45 FMG) durch den Inhaber des Fernmeldeanschlusses erfolgt war,
sondern eine Uberwachungsverfiigung (Art. 273 StPO) der Staatsanwaltschaft, zu welcher die
Drittperson erst nachtraglich, auf Betreiben der Staatsanwaltschaft, ihre «Einwilligung» gab. Eine
solche Zwangsmassnahmeverfligung bedarf laut Gesetz der Bewilligung durch das Zwangsmass-
nahmengericht (Art. 273 Abs. 2 StPO). Auch die von den Autoren gezogene Analogie zur Haus-
durchsuchung oder Edition Uberzeugt nicht, zumal diese Beweiserhebungen gerade ohne vorgan-
gige richterliche Bewilligung vollzogen werden konnen, egal ob eine «Einwilligung» der
Betroffenen vorliegt oder nicht. Und schliesslich wird Gbersehen, dass es auch noch Konstellatio-
nen gibt, bei denen das «Recht auf Einwilligung» in eine Fernmeldeliberwachung mit den Interes-
sen von mitbetroffenen Dritten Kollidieren kann, was eine richterliche Interessenabwéagung gebie-
tet.

% BGE 142 IV 34, 40-41 Erw. 4.4-4.5.

27 Vgl. oben, Ziff. 1.2. Die Randdaten der unverdachtigen Verbindungsteilnehmer, die in einem
ersten Schritt (Antennensuchlauf) erhoben werden, aber nicht in den Raster fallen, bleiben ano-
nymisiert. Eine «Zustimmung» aller Verbindungsteilnehmer wére schon wegen ihrer regelméssig
sehr grossen Zahl auch praktisch gar nicht mdglich (vgl. BGE 137 1V 340, 348 Erw. 5.6 sowie
350 Erw. 6.1 betreffend Rechtsschutz). Ausserdem missten sie (bei einem Zustimmungserfor-
dernis) ja alle identifiziert werden. Bei der Erhebung von Verbindungs-Randdaten per Anten-
nensuchlauf im Rahmen einer Rasterfahndung gegen Unbekannt verlangt das Bundesgericht (im
Gegensatz zu einfachen RDE nach Art. 273 Abs. 1 StPO) den dringenden Tatverdacht eines Ver-
brechens. Zudem miissen die gesuchten Zielpersonen bei noch unbekannter Taterschaft grund-
sédtzlich individualisierbar sein. Weiter wird die Subsidiaritat der Massnahme (im Sinne einer
«ultima ratio» der Untersuchungsanstrengungen, Art. 269 Abs. 1 lit. ¢ i.V.m. Art. 273 Abs. 1
StPO) verlangt. Ausserdem muss bei Rasterfahndungen mittels Antennensuchlaufs die angepeilte
verddchtige Schnittmenge der abgeglichenen Verbindungs- und Rechnungsdaten voraussichtlich
klein sein (BGE 137 IV 340, 349 f. Erw. 6.1). Die Analyse der zunéchst anonymisierten Verbin-
dungs-Randdaten und deren Abgleichung mit den Ubrigen Untersuchungsergebnissen (inklusive
Schnittmengen-Ermittlung) erfolgt durch die Staatsanwaltschaft. Eine personenbezogene ldenti-
fizierung von Verbindungsteilnehmern ist erst beim eingeschrankten Kreis der in das Fahndungs-
raster fallenden Verdachtigen zuléssig (BGE 137 IV 340, 351 Erw. 6.4-6.5).
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schen gesetzlichen Regeln. Art. 270 lit. b StPO ist beim Antennensuchlauf nicht an-
wendbar, und es geniigt, wenn das Zwangsmassnahmengericht die Uberwachungsvo-
raussetzungen von Art. 273 StPO (im Lichte der Kriterien von BGE 137 IV 340) (iber-
pruft.

2. Keine schriftliche Zustimmung der Drittperson

Falls die riickwirkende Randdatenerhebung (RDE) auf dem Anschluss eines gettteten
Opfers beantragt wird und fir die Aufklarung und rechtliche Qualifikation des unter-
suchten To6tungsdeliktes von wesentlicher Bedeutung erscheint, kann Art. 270 lit. b
StPO der Untersuchungsmassnahme nach Art. 273 StPO nicht entgegen gehalten wer-
den.?® Darliber hinaus gibt es aber auch Fille mit lebenden Geschédigten, bei denen
sich ohne deren Zustimmung eine RDE aufdrangen kann.?® Mangels schriftlicher Zu-
stimmung des Geheimnisherrn ist in Fallen einer riickwirkenden (einfachen) RDE bei
nicht beschuldigten Dritten dem Verhaltnismassigkeitsgebot besonders Rechnung zu
tragen (vgl. Art. 197 Abs. 2 StPO).*° Die Untersuchungsmassnahme setzt sodann (schon
laut Gesetz) eine untersuchungsrelevante Kommunikationsverbindung zu Personen
oder Fernmeldeanschliissen voraus.®! Nach der einschlagigen Praxis des Bundesge-
richtes verlangt eine riickwirkende RDE (wie jede Uberwachungsmassnahme) ausser-
dem einen direkten Sachzusammenhang zwischen der Massnahme und dem unter-
suchten Delikt.*2

Eine Kommunikationsverbindung zwischen dem riickwirkend tiberwachten Dritten und
der beschuldigten Person verlangen hingegen weder das Gesetz, noch die Bundes-
gerichtspraxis. Es gibt denn auch Falle, bei denen zum Beispiel die Antennenstandorte
des Mobiltelefons des Opfers oder dessen Verbindungsdaten mit nicht beschuldigten
Dritten (z.B. anderen Geschédigten, Zeugen, Angehdrigen, Rettungsdiensten, Polizei
usw.) von besonderer Wichtigkeit fir die Verbrechensaufklarung sind. Hier kann keine

28 BGE 142 IV 34, 38 Erw. 4.2.3; BGer vom 30.8.2013, 1B_251/2013, Erw. 5.5.

2% Siehe z.B. die unten in Fussnote 33 genannte Konstellation von verschiedenen Opfern. Denkbar
sind sodann Falle, bei denen aus ermittlungstaktischen Griinden keine Zustimmung der gesché-
digten Person zur RDE eingeholt werden soll.

30 BGE 142 IV 34, 38-39 Erw. 4.3.1-4.3.2. Keine «Zustimmung» (von nicht verdachtigen Drittper-
sonen) ist bei Antennensuchldufen mit Rasterfahndung (gegen unbekannte Taterschaft) erfor-
derlich (s. oben, Ziff. 1/2). Hier richtet sich die (geheime) Uberwachungsmassnahme unmittelbar
gegen die (noch nicht identifizierte) Taterschaft und damit gegen beschuldigte Personen. Art. 270
lit. b StPO ist hier nicht anwendbar, und es geniigt, wenn das Zwangsmassnahmengericht die
Uberwachungsvoraussetzungen von Art. 273 StPO iiberpriift (BGE 137 1V 340).

31 Art. 273 Abs. 1 lit. a StPO: «Mit welchen Personen oder Anschliissen die iiberwachte Person (...)
Verbindung hat oder gehabt hat», BGE 142 IV 34, 39 Erw. 4.3.3; s.a. BGE 141 IV 108, 123 f.
Erw. 5.6, 128 Erw. 6.2, 137 IV 340, 347 Erw. 5.2; FORSTER (Fn. 10), 620 f.; HANSJAKOB, in: ZH
Komm. StPO (Fn. 17), Art. 273 N 1 ff., 8.

%2 BGE 142 IV 34, 39 Erw. 4.3.3; s.a. BGer vom 30.8.2013, 1B_251/2013, Erw. 5.5.
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zusétzliche Kommunikationsverbindung mit der beschuldigten Person verlangt wer-
den. Und zwar grundsatzlich egal, ob das Opfer, dessen Randdaten riickwirkend erho-
ben werden, der Massnahme ausdriicklich zustimmt oder nicht: Wenn das Opfer der
Uberwachung zustimmt, ist Art. 270 lit.b StPO gar nicht anwendbar (vgl. oben,
Ziff. 111.1). Wenn das Opfer nicht zustimmt, gibt es jedenfalls Konstellationen, bei de-
nen das Aufkl&rungsinteresse dem Privatspharenschutz vorgehen muss und die genann-
ten Kriterien der Bundesgerichtspraxis anzuwenden sind.>®

3. Ergebnis im Leitentscheid BGE 142 IV 34

In dem in BGE 142 IV 34 beurteilten Fall hatte die Staatsanwaltschaft dem Zwangs-
massnahmengericht (vor der Priifung des Uberwachungsgesuches) keine schriftliche
Zustimmung des Privatstrafklagers zur riickwirkenden RDE auf seinem Mobiltelefon-
Anschluss vorgelegt. Das Bundesgericht hat im Rahmen einer gesamthaften Betrach-
tung die Verhaltnis- und Gesetzmassigkeit der strafprozessualen Zwangsmassnahme in
der dortigen konkreten Konstellation verneint. Dabei hat es dem Umstand besonderes
Gewicht beigemessen, dass die Uberwachung bloss indirekt der Aufklarung der unter-
suchten Straftaten diente.>* Im Ubrigen verwarf das Bundesgericht die Ansicht der
Staatsanwaltschaft, wonach gar keine richterliche Genehmigung der riickwirkenden
RDE notwendig ware, wenn sich die Staatsanwaltschaft um eine Zustimmung des be-
troffenen Dritten bemiint hat.®

IV. Fazit und Revisionsvorschlag (neuer Art. 273 Abs. 1°°
StPO)

Die Kriterien von Art. 270 lit. b StPO sind nur sehr beschrankt auf die Randdaten-
erhebung bei nicht beschuldigten Dritten (Art. 273 StPO) anwendbar. Mangels koha-
renter gesetzlicher Regelungen hat die Bundesgerichtspraxis erste Grundsatze fir die
Anwendung im Einzelfall entwickeln missen. Auch das revidierte Recht bringt auf
diesem Gebiet leider keine Klarungen. Eine analoge gesetzliche Liicke besteht auch bei
der qualifizierten Randdatenerhebung mittels Antennensuchlaufs. Fr die (einfache)
Randdatenerhebung bei Dritten hat der Autor*® dem Bundesamt fiir Justiz im Januar
2017 folgenden Revisionsvorschlag fir einen neuen Art. 273 Abs. 1°° StPO unterbrei-
tet:

33 Beispiel: Beim Mobiltelefon des Opfers A sind Randdaten erhaltlich, die der Aufklarung eines
Schwerverbrechens an A und B dienen. Opfer A verweigert die Zustimmung; Opfer B verlangt
die Randdatenerhebung auf dem Mobiltelefon von A zur Aufklérung des Schwerverbrechens.

3 Vgl. BGE 142 IV 34, 39-41 Erw. 4.4.

% Vgl. BGE 142 IV 34, 41 Erw. 4.5.

36 Als Mitglied der vom BJ eingesetzten Arbeitsgruppe Revision StPO.
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«Die Randdatenerhebung bei nicht beschuldig-
ten Drittpersonen setzt (neben den Anforderun-
gen von Absatz 1) das Vorliegen einer untersu-
chungsrelevanten  Kommunikationsverbindung
zu Personen oder Fernmeldeanschliissen vo-
raus.»
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